
臺灣臺中地方法院民事判決

112年度簡上字第120號

上  訴  人 

即被上訴人  鄧佩君 

被上訴人即 

上  訴  人  王品餐飲股份有限公司

0000000000000000

法定代理人  陳正輝 

訴訟代理人  韓世祺律師

上列當事人間請求損害賠償事件，兩造對於本院臺中簡易庭於民

國111年12月23日所為110年度中簡字第1952號民事簡易判決，提

起上訴，本院於民國112年11月24日言詞辯論終結，判決如下：

    主      文

原判決關於命上訴人王品餐飲股份有限公司給付新臺幣貳萬元，

及自民國110年4月7日起至清償日止，按週年利率百分之五計算

之利息，及該部分假執行之宣告，暨訴訟費用之裁判，均廢棄。

上開廢棄部分，被上訴人鄧佩君在第一審之訴及假執行之聲請均

駁回。

上訴人鄧佩君之上訴駁回。

第一、二審訴訟費用由上訴人即被上訴人鄧佩君負擔。

    事實及理由

一、按訴之變更或追加，非經他造同意，不得為之。但第255條

第1項第2款至第6款情形，不在此限，民事訴訟法第446條第

1項定有明文。又對於簡易程序第一審裁判之上訴及抗告程

序，準用民事訴訟法第446條第1項之規定，民事訴訟法第43

6條第3項亦有明文。查：上訴人鄧佩君原上訴聲明第2項係

請求被上訴人王品餐飲股份有限公司（下稱王品公司）應再

給付新臺幣（下同）489,988元，並自上訴狀繕本送達之翌

日起至清償日止，按週年利率百分之5計算之遲延利息（見

本院卷第12、182頁），嗣於民國112年7月18日具狀將前開

遲延利息之起算時間變更為自起訴狀繕本送達之翌日起算
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（見本院卷第313頁），則上訴人鄧佩君前開所為訴之變

更，核屬民事訴訟法第255條第1項第3款擴張應受判決事項

之聲明之情形，既與前開規定相符，即應予准許。

二、上訴人即被上訴人鄧佩君主張及抗辯：　　

（一）上訴人鄧佩君起訴主張：　　

　 1、上訴人鄧佩君於109年11月19日8時29分自手機下載「王品

瘋美食」APP，輸入個人資料註冊為會員，並線上預約同

日18時30分被上訴人王品公司旗下之西堤牛排新店民權店

之訂位，當天消費金額共新臺幣（下同）4,185元，上訴

人鄧佩君透過「瘋PAY」線上刷卡支付，完成該次交易。

嗣於110年3月6日20時25分許前之某時，上訴人鄧佩君接

獲詐騙集團成員假冒西堤年排民權店來電，先向上訴人鄧

佩君藉口核對前開交易紀錄及消費過程，再佯稱其前開消

費遭重複下單20次，若要解除，須依指示操作以解除錯誤

設定云云，致使上訴人鄧佩君誤信為真，陷於錯誤，先後

於110年3月6日20時26分許、同日20時33分，以APP網路平

台，分別匯款49,986元、49,986元至該詐欺集團指定之人

頭帳戶內，而遭提領一空。

　 2、被上訴人王品公司因系爭平台取得上訴人鄧佩君之姓名、

聯絡資訊、信用卡交易資訊等個人資料並予記錄、儲存，

而被上訴人王品公司對於其保有之前開上訴人鄧佩君個人

資料，未依個人資料保護法規定妥適處理及利用前開個人

資料，亦未善盡對前開個人資料之保護，致使前開個人資

料外洩，而遭詐騙集團用以向上訴人鄧佩君詐取財物，被

上訴人王品公司既無法舉證其對於前開個人資料之外洩並

無故意或過失，即應對上訴人鄧佩君負賠償之責。

　 3、故上訴人鄧佩君爰依個人資料保護法第12條、第27條第1

項、第29條第1項、第2項準用第28條第2、3項、第12條之

規定、消費者保護法第1條第2項、第2條第9款、第7條、

第7條之1、第11條、第12條至第17條第1項、第50條第3

項、第51條之規定、民法第18條、第172條至第178條、第
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184條第1項前段、第2項、第185條第1項前段、第2項、第

188條、第191條之1、第193條第1項、第195條第1項、第2

24條之規定、王品瘋美食APP會員契約之約定，請求被上

訴人王品公司賠償上訴人鄧佩君遭詐騙之財產上損失99,9

96元【計算式：遭詐欺轉帳49,986元＋轉帳手續費12元＋

遭詐欺轉帳49,986元＋轉帳手續費12元＝99,996元】、二

倍之懲罰性違約金199,992元【計算式：99,996元×2＝19

9,992元】、名譽受侵害之非財產上損害賠償2萬元、精神

慰撫金5萬元、二倍之懲罰性違約金14萬元【計算式：（2

0,000元＋50,000元）×2＝140,000元】，合計509,988

元。並聲明：被上訴人王品公司應給付上訴人鄧佩君509,

988元，及自起訴狀繕本送達翌日起至清償日止，按週年

利率百分之5計算之利息；上訴人鄧佩君願供擔保請准宣

告假執行。

（二）上訴人即被上訴人鄧佩君上訴主張及本院抗辯：　　

　 1、原審認被上訴人王品公司確有未採行適當之安全措施，以

防止其保有上訴人鄧佩君消費個資被竊取或洩漏，而有違

個人資料保護法之事實，但上訴人依侵權行為、契約約定

及消費者保護法之規，請求被上訴人王品公司賠償，卻認

為無理由，其認事用法顯有違誤：

　　⑴內政部警政署165反詐騙諮詢專線於000年00月間即有被上

訴人王品公司會員個資外洩之零星案例，000年0月間開始

有大量會員報警檢舉，截至111年間，其會員被騙人數累

計587人，經刑事案件統計公告已蟬連高風險賣場43週/

次。又被上訴人王品公司於上訴人鄧佩君透過「王品瘋美

食」APP平台並以會員身分訂位訂餐時，即已知悉其所營

運之平台個資有外洩之情事，若非詐欺集團成員取得上訴

人鄧佩君留存於該平台內之個人資料，並使用藉以取信上

訴人鄧佩君，應不致於陷於錯誤而遭詐騙，故被上訴人王

品公司未採行適當之安全維護措施，以致洩漏上訴人鄧佩

君個人資料之行為，與上訴人鄧佩君遭詐騙所受財產損害
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間有相當因果關係，自應賠償上訴人鄧佩君所受之損害。

　　⑵被上訴人王品公司於知悉前開平台會員個人資料遭洩漏

時，即應儘速確認受害會員名單並立即通知會員知曉，以

防止詐騙產生，但截至110年3月6日上訴人鄧佩君被詐騙

為止，被上訴人王品公司並未依個人資料保護法第12條主

動聯絡上訴人鄧佩君，亦未告知個資被侵害之事實及已採

取因應措施防免詐騙發生，以致上訴人鄧佩君在遭詐騙

前，完全不知其消費個資已遭被上訴人王品公司外洩乙

事，則被上訴人王品公司因違反消保法第7條之保護附隨

義務致上訴人鄧佩君個資外洩，又違反通知作為義務而有

消極加害行為。再者，以被上訴人王品公司為智識相當、

有承擔能力之保證人地位的企業主，當能預見外洩個資即

易淪為詐騙集團行騙之工具，卻在安全性欠缺下，違反消

費交易行為之安全附隨義務及緊急通知義務，亦未查明並

以適當方式通知上訴人鄧佩君，即有消極侵權行為。

　  ⑶被上訴人王品公司既持續蒐集、處理、利用、保存上訴人

鄧佩君點餐、用餐之消費交易個資，依有使用即有保護附

隨義務之法理，上訴人鄧佩君自得請求被上訴人王品公司

為金錢賠償。又消費者保護法第51條之適用，係以企業經

營者提供之商品或服務，與消費者之損害間具有相當因果

關係為要件，而上訴人鄧佩君之損害與被上訴人王品公司

洩漏其消費交易個資有因果關係，則原告援引消費者保護

法第7條、第51條之規定，請求二倍之懲罰性賠償，即非

無據。　　

　　⑷上訴人鄧佩君係因用戶端手機下載之該APP平台就其個資

管理有資安漏洞，原審既認被上訴人王品公司確有未採行

適當之安全措施，以防止其保有其消費個資被竊取或洩

漏，而有違反個人資料保護法之事實，即已侵害上訴人鄧

佩君之權利，被上訴人王品公司即應對上訴人鄧佩君負過

失責任。又被上訴人王品公司未採行適當安全維護，亦未

盡緊急通知義務，致洩漏上訴人鄧佩君個人資料，該行為
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與上訴人鄧佩君遭詐騙之損害間應具有相當因果關係。原

審犧牲上訴人鄧佩君之權益，在被上訴人王品公司未提出

已善盡注意義務之無過失證明前，所為不利於上訴人鄧佩

君之認定即不公平、不對等。

　　⑸另被上訴人王品公司就該平台個資之管理有資安漏洞，致

使該詐欺集團利用此漏洞取得上訴人鄧佩君之個資，而向

上訴人鄧佩君詐財，自已造成上訴人鄧佩君權利之侵害；

又被上訴人王品公司為幫助該詐欺集團遂行犯罪者，應視

為共同侵權行為人，且被上訴人王品公司前開洩漏個資之

行為與上訴人鄧佩君所受損害之結果間具有因果關係，自

應依個資法、侵權行為及消費者保護法之法律關係負賠償

之責，原審就此部分認定被上訴人王品公司並無過失，即

有違誤。

　　⑹被上訴人王品公司提出委請遠傳建置及提供之雲端運算服

務資料（包含採行硬體防火牆與入侵防禦機制），僅是一

般企業雲端運算服務之廣告頁面；報價單只是單純詢價，

其上並無蓋用被上訴人王品公司大小章，為單方製作，真

實性可議；被上訴人王品公司租用雲端空間，並不得作為

其事前已採行適當安全維護措施之認定。況且，另案刑事

判決已經認定該APP平台之內部及外部風險控制存有諸多

缺陷，導致會員客戶個資外洩，可徵被上訴人王品公司並

未完全落實其會員個資保護之管理作業，則上訴人鄧佩君

依個人資料保護法第29條之規定，請求被上訴人王品公司

賠償損害，即屬有據。

　 2、上訴人鄧佩君並非受騙之個案，其受騙匯款之人頭帳戶內

尚有其他被害者，其等之共通性均係使用該平台，而其等

遭詐騙之手段相似且時間密接，該詐欺集團成員為取信上

訴人鄧佩君提出詳細關鍵個資及消費明細資料，而上訴人

鄧佩君亦已盡謹慎核對該來電使用市話區碼與所稱直營店

市話區碼符合，並非未盡注意義務。而被上訴人王品公司

為實收資本額高達769,878,830元、有承擔能力、具保證
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人地位、具安全信賴能力之股票上市公司，上訴人鄧佩君

基於安全信賴原則，相信該多元專業技術數位服務係為適

當安全之措施，應屬有據；且被上訴人王品公司藉由該AP

P平台留存消費者個人資訊作為會員經濟持續銷售謀利，

卻未就會員個資善盡適當安全維護措施，致洩漏而為詐騙

集團不法取得使用，侵害上訴人鄧佩君之資訊自主權、隱

私權，以致詐騙集團成員清楚掌握上訴人鄧佩君之詳細消

費個資而順利詐得財物。故本件應由被上訴人王品公司負

全部賠償責任，上訴人鄧佩君並無可歸責之事由。

三、被上訴人即上訴人王品公司主張及抗辯：

（一）上訴人王品公司上訴主張：

　 1、原審認定詐騙集團所利用之被上訴人鄧佩君個人資料係源

自上訴人王品公司，無非係以刑事警察局高風險賣場名

單、相關新聞報導、粉絲頁網友留言及上訴人王品公司所

發送之防詐騙簡訊為依據，然此至多僅能證明有詐騙集團

冒名行騙及有消費者受騙上當之事實，實無法證明上訴人

有外洩被上訴人鄧佩君個資，原審此部分認定實有違誤：

　　⑴警方為盡可能減少詐騙之受害者，只要接獲詐騙受害者之

報案，就會紀錄其遭受詐騙之態樣，並將所涉及之賣場業

者名單進行公布，以便讓民眾有所警覺與提防，而相關業

者也均會同步利用各類溝通管道，提醒其用戶防範詐騙，

以盡可能地接觸消費者，降低受害之可能性，列名於高風

險賣場名單之業者，僅係代表有詐騙集團冒用該賣場名義

行騙，並非指該賣場有違反個人資料保護法之情形。換言

之，警方所公布之高風險賣場名單並非違反個人資料保護

法賣場名單，縱使上訴人王品公司曾列名高風險賣場名單

中，亦不足以證明該詐騙集團所利用之被上訴人鄧佩君個

資係來自於上訴人王品公司，更不足以證明上訴人王品公

司有違反個人資料保護法之情事。

　　⑵被上訴人鄧佩君之消費訂單內容非僅上訴人王品公司獨

有，實無從據此斷定資料來源必為上訴人王品公司。蓋就
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電子發票歸檔和兌獎APP，只要使用者進行載具歸戶，APP

就會取得使用者之發票明細，其中就會有交易廠商、時

間、購買明細、金額等資訊；且依被上訴人鄧佩君所主張

遭詐騙經過，該詐騙集團有與其核對銀行資料、身分證字

號、郵局開戶地、帳號前五碼、網路郵局APP為4.65版本

等藉以取信，然上訴人王品公司並未保有前開個資，顯見

該詐騙集團取得被上訴人鄧佩君前開個資係自其他獨立來

源。故原審徒以該詐騙集團行騙所利用之「部分」個資包

含被上訴人鄧佩君之消費資訊，率爾認定上訴人王品公司

有外洩被上訴人鄧佩君個資云云，顯屬違誤。

　　⑶相關新聞、粉絲留言截圖至多僅能證明詐騙集團行騙之事

實，而上訴人王品公司於第一時間接獲顧客反應詐騙情事

時，有採取相應措施善意提醒顧客留意。原審逕以該等新

聞報導及粉絲頁留言，據以推論上訴人王品公司有外洩被

上訴人鄧佩君個資之行為，實屬不當。實則，司法實務已

謂不得僅以詐騙集團利用之個資係包含特定企業之消費個

資，即遽認該個資來源為該企業，亦不得逕將遭駭客攻擊

之人遽指為侵權行為人。再者，現今詐騙案件猖獗，各行

各業基於主管機關指導與保護消費者權益所進行之日常宣

導方式，實屬合理，上訴人王品公司對於顧客宣導預防受

騙之提醒，不應作為會員個資係自上訴人王品公司外洩之

佐證，而相關網友留言，亦純屬街頭巷議，無足證明詐騙

集團所利用之被上訴人鄧佩君係源自上訴人王品公司。

　  ⑷從而，依據刑事警察局高風險賣場名單、相關新聞報導、

粉絲頁留言截圖及反詐騙宣導簡訊等事證，至多僅能證明

上訴人王品公司疑遭駭客惡意攻擊、遭詐騙集團冒名行騙

而已，並無法證明詐騙集團所利用之被上訴人鄧佩君個資

係源自於上訴人王品公司或上訴人王品公司有外洩個資之

情形，原判決此部分之認定顯有不當，應予廢棄。

　 2、原審未詳加調查審究上訴人王品公司客觀上有無採行適當

安全措施，即逕自推定上訴人王品公司未盡個資保護義
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務，並依個資法第29條判命上訴人王品公司應賠償精神慰

撫金2萬元，明顯違反個人資料保護法第29條僅就主觀要

件推定之明文，實有違誤，應予廢棄：

　　⑴原判決僅因認定該詐騙集團所利用之被上訴人鄧佩君個資

係源自於上訴人王品公司（個資來源），即逕自推定上訴

人王品公司未採行適當安全措施（客觀要件），再依個人

資料保護法第29條第1項但書推定上訴人王品公司有故意

過失（主觀要件），即判命上訴人王品公司應就其違反個

人資料保護法之行為，賠償被上訴人鄧佩君精神慰撫金2

萬元。然原判決上開論理與個人資料保護法第27條及第29

條之解釋適用，毋寧使個人資料保護法變成客觀要件與主

觀要件雙重推定，甚至實質上質變為幾近無過失責任之謬

誤。

　　⑵蓋該詐騙集團所利用之被上訴人鄧佩君個資，縱使係源自

於上訴人王品公司，亦不等同上訴人王品公司未善盡個資

保護義務，或上訴人王品公司有外洩會員個資之情形。換

言之，若僅依資料來源之誰屬，即逕自推定該企業未採取

適當安全措施，並推定其有故意過失，進而要求其承擔違

反個人資料保護法第29條之賠償責任，不啻要求企業履行

現今科技無法達成之完全防免義務，原判決此種推定客觀

要件之論證方法，實牴觸舉證責任分配法則與個人資料保

護法第29條之明文規定，更與個人資料保護法第27條所稱

之「適當」安全維護義務及個人資料保護法施行細則第12

條第2項所揭櫫之「適當比例原則」顯相謬刺。

　　⑶故原判決不當認定該詐騙集團所利用之被上訴人鄧佩君個

資係源自於上訴人王品公司後，又未詳加調查審究上訴人

王品公司客觀上是否未採行適當安全措施，即逕自推定上

訴人王品公司未盡個資保護義務，並依個人資料保護法第

29條判命上訴人王品公司賠償2萬元，明顯違反個人資料

保護法第29條僅就主要構成要件推定之明文，實有違誤，

應予廢棄。
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　 3、實則，上訴人王品公司業經採行諸多資安防護措施，當已

善盡個人資料保護法第27條規定之適當安全維護義務，亦

無違反個人資料保護法第12條規定之情形，自無須負擔個

人資料保護法第29條之損害賠償責任：

　　⑴上訴人王品公司於原審業已提出消費交易電子紀錄，並說

明有關被上訴人鄧佩君消費交易之相關電子紀錄均係採用

「加密」及「隱碼」等方式予以保護，原判決卻未予斟

酌，亦無論駁，即逕認上訴人王品公司有外洩個資，且不

當推定上訴人王品公司未善盡個資保護義務，明顯有攻防

方法漏未審酌、判決不備理由、違背客觀證據之違誤，應

予廢棄。

　　⑵上訴人王品公司於106年起即委請遠傳協助建置及提供

「雲端運算服務」，包含採行硬體防火牆與入侵防禦機

制，且所購置之雲端服務包含「雲端運算經濟型」、「雲

端運算進階型」、「雲端運算專業型」、「雲端運算H1高

速運算型」及「雲端運算H2高速運算型」，確已購置企業

級與專業級之軟硬體防護設備，將會員資料置於遠傳高安

全性雲端機房予以保護與監控。而遠傳高安全性雲端機房

業已取得ISO27001國際資安認證證書，上訴人王品公司於

109年11月至110年4月之期間，亦持續租用遠傳經國際資

安認證之高安全性雲端機房，益徵上訴人王品公司確實有

持續委請遠傳提供雲端運算服務並採行硬體防火牆與入侵

防禦機制，無論係被上訴人鄧佩君用餐時之109年11月19

日或是接獲詐騙電話之110年3月6日，均受遠傳高安全性

機房之監控保護。

　　⑶尤以，上訴人王品公司於接獲消費者反應有詐騙集團冒名

行騙後，經資安公司檢視雲端機房主機，確認109年11月

至110年3月之監控連線均無異常，可證上訴人王品公司確

有採行適當之資安保護監控機制，且未發現異常狀況，故

上訴人王品公司確實並無被上訴人鄧佩君所指違反個人資

料保護法之情形。是上訴人王品公司並無外洩被上訴人鄧
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佩君個資或未善盡個資保護義務之情形，則上訴人王品公

司自毋庸依個人資料保護法第29條負賠償之責。另個人資

料保護法第12條之適用前提，必須上訴人王品公司有違反

個人資料保護法之規定，然承上所述，上訴人王品公司並

無違法外洩會員個資，且亦有採行適當安全措施善盡個資

保護義務，既無違反個人資料保護法第27條規定，自無個

人資料保護法第12條規定之通知義務，要屬當然。

　　⑷甚者，有關詐騙集團利用被上訴人鄧佩君個資冒名行騙事

件，迄今原因仍未查明，然上訴人王品公司本於會員權益

保護立場，已於獲悉詐騙集團冒名行騙後，透過所有可運

用之溝通管道，盡可能讓會員知悉有詐騙集團冒名行騙，

提醒會員防範詐騙小心上當，包含於110年2月27日及3月2

日於王品集團官網、臉書粉絲專業、LINE官方帳號設置反

詐騙公告，並於王品旗下餐廳實體門市設置防詐騙宣導立

牌等，並無被上訴人鄧佩君指稱消極放任不作為之情形，

則上訴人王品公司自毋庸依個人資料保護法第29條負賠償

之責。　

（二）被上訴人王品公司本院抗辯：

　 1、上訴人鄧佩君遭詐騙集團冒名行騙與被上訴人王品公司間

並無因果關係：

　　⑴本件上訴人鄧佩君所受損害實係肇因於第三人故意犯罪行

為即詐騙集團施以詐術之行為所致，該不法行為、損害結

果、因果關係均係存在於上訴人鄧佩君與該詐騙集團成員

間，與被上訴人王品公司無涉。

　　⑵依上訴人鄧佩君自陳遭詐騙經過，係該詐騙集團成員與其

核對銀行資料、身分證字號、郵局開戶地、帳號前五碼、

網路郵局APP為4.65版本等個人資料，藉以取信上訴人鄧

佩君，上訴人鄧佩君因誤信該詐騙集團之詐術而依指示操

作網路銀行ATM匯款終致受有財產損害，則上訴人鄧佩君

所受損害確係因該詐騙集團成員對其施以詐欺取財行為及

其自身聽信不明來電之詐術誤提供銀行資料而受騙匯款所
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致，與被上訴人王品公司間並無相當因果關係。又上訴人

鄧佩君業已對詐騙集團成員林毅桓提出刑事告訴，且經臺

灣高等法院臺中分院111年度上易字第213號刑事判決判定

有罪確定，而附帶民事求償部分，亦經臺灣高等法院臺中

分院111年度簡易字第20號民事判決，林毅桓應給付上訴

人鄧佩君99,996元，則上訴人鄧佩君所受之損害應已填

補。

　 2、另就上訴人鄧佩君主張依前開刑事判決認定，該APP平台

之內部及外部風險控制存有諸多瑕疵，導致會員客戶個資

外洩云云，係屬不實指摘，蓋遍觀該刑事判決書通編均未

有如此認定，顯為上訴人鄧佩君個人自行推論、擴大解

釋，實不足採。退步言之，上訴人鄧佩君係因聽信不明來

電指示，提供銀行資料及操作網路郵局ATM匯款而生損

害，則上訴人鄧佩君就其損害實有重大過失，縱認上訴人

王品公司應負賠償之責，則本件亦應有民法第217條過失

相抵之適用。

　 3、至於，本件係上訴人鄧佩君遭詐騙集團以其前開消費個資

行騙之事件，性質上屬個資事件，並非消費爭議事件，自

應適用制訂在後之個人資料保護法之特別規定，而無消保

法之適用。

四、原審判命被上訴人即上訴人王品公司應給付上訴人即被上訴

人鄧佩君精神慰撫金2萬元，及自起訴狀繕本送達之翌日即1

10年4月7日起至清償日止，按週年利率百分之5計算之遲延

利息，並依職權為假執行之宣告，另駁回上訴人即被上訴人

鄧佩君其餘請求。上訴人即被上訴人鄧佩君就其敗訴部分不

服，提起上訴，並聲明：㈠原判決不利於上訴人即被上訴人

鄧佩君部分廢棄；㈡上開廢棄部分，被上訴人即上訴人王品

公司應再給付上訴人即被上訴人鄧佩君489,988元，及自起

訴狀繕本送達被上訴人即上訴人王品公司之翌日起至清償日

止，按週年利率百分之5計算之利息；㈢第一、二審訴訟費

用，由被上訴人即上訴人王品公司負擔；㈣上訴人即被訴人
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鄧佩君願供擔保請准宣告假執行。被上訴人即上訴人王品公

司則答辯：上訴駁回；上訴費用由上訴人即被上訴人鄧佩君

負擔。被上訴人即上訴人王品公司就其敗訴部分亦不服，提

起上訴，並聲明：㈠原判決不利於被上訴人即上訴人王品公

司廢棄；㈡上開廢棄部分，上訴人即被上訴人鄧佩君於原審

之訴及假執行之聲請均駁回；㈢上開廢棄部分之第一審訴訟

費用及第二審訴訟費用由上訴人及被上訴人鄧佩君負擔。上

訴人即被上訴人鄧佩君則答辯：上訴駁回；上訴費用由被上

訴人即上訴人王品公司負擔。

五、本院所為之判斷：

（一）按個人資料保護法旨在保護個人資料上之人格權，並促進

個人資料之合理利用。所謂「個人資料」，依據個人資料

保護法第2條第1款之規定，係指自然人之姓名、出生年月

日、國民身分證統一編號、護照號碼、特徵、指紋、婚

姻、家庭、教育、職業、病歷、醫療、基因、性生活、健

康檢查、犯罪前科、聯絡方式、財務情況、社會活動及其

他得以直接或間接方式識別該個人之資料而言。而按公務

機關或非公務機關違反本法規定，致個人資料被竊取、洩

漏、竄改或其他侵害者，應查明後以適當方式通知當事

人；非公務機關保有個人資料檔案者，應採行適當之安全

措施，防止個人資料被竊取、竄改、毀損、滅失或洩漏；

非公務機關違反本法規定，致個人資料遭不法蒐集、處

理、利用或其他侵害當事人權利者，負損害賠償責任，但

能證明其無故意或過失者，不在此限；個人資料保護法第

12條、第27條第1項、第29條第1項分別定有明文。依此可

知，個人資料保護法就非公務機關之損害賠償責任係採過

失推定。

（二）次按因故意或過失，不法侵害他人之權利者，負損害賠償

責任；故意以背於善良風俗之方法，加損害於他人者亦

同；違反保護他人之法律，致生損害於他人者，負賠償責

任，但能證明其行為無過失者，不在此限；民法第184條
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第1項、第2項定有明文。是個人資料保護法前開規定與民

法就侵權行為損害賠償規範之內容雖有所不同，但個人資

料保護法可認為係民法之特別規定。又按損害賠償之債，

以有損害之發生及有責任原因之事實，並二者之間，有相

當因果關係為成立要件。故上訴人即被上訴人鄧佩君所主

張損害賠償之債，如不合於此項成立要件者，即難謂有損

害賠償請求權存在。是凡違反個人資料保護法規定導致個

人資料遭不法蒐集、處理、利用，而侵害其隱私權者，即

推定為有故意、過失，且依舉證責任倒置原則，由行為人

就其無故意、過失負舉證責任。但被害人仍應就其個人資

料遭不法蒐集、處理及利用之事實負舉證之責，合先敘

明。

（三）本件上訴人即被上訴人鄧佩君主張其於109年11月19日8時

29分使用「王品瘋美食」APP平台，輸入個人資料註冊為

會員，並線上預約同日18時30分被上訴人王品公司旗下之

西堤牛排新店民權店之訂位，當天消費金額共4,185元，

透過「瘋PAY」線上刷卡支付，完成交易；嗣詐欺集團成

員於110年3月6日20時25分許前之某時，假冒西堤牛排民

權店來電，向其核對前開消費紀錄及消費細節，並佯稱前

開消費遭重複下單20次，若要解除，須依指示操作以解除

錯誤設定云云，致其陷於錯誤，先後於110年3月6日20時2

6分許、同日20時33分，以APP網路平台，分別匯款49,986

元、49,986元至詐欺集團指定之人頭帳戶內，而遭該詐騙

集團成員提領一空等情，業據提出王品瘋美食APP會員資

料（見原審卷一第33頁）、消費累積點數資料（見原審卷

一第143頁）、王品瘋美食APP網路訂位資料（見原審卷一

第487頁）、受騙匯款相關資料（見原審卷一第35至37

頁）、報案紀錄（見原審卷一第39、173頁）為證，被上

訴人即上訴人王品公司對此亦不爭執，則上訴人即被上訴

人鄧佩君主張其於前揭時地前往西提牛排民權店訂位及消

費之個人資料遭外洩、利用等情，即堪信為真正。
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（四）至於，上訴人即被上訴人鄧佩君主張被上訴人即上訴人王

品公司透過系爭平台取得其姓名、聯絡資訊、信用卡交易

資訊等個人資料之記錄及儲存，並保有其個人資料，卻未

依個人資料保護法第27條第1項規定妥適處理及利用前開

個人資料，亦未善盡對保護前開個人資料之義務，致前開

個人資料外洩而遭詐騙集團用以向其施詐行騙，而被上訴

人王品公司於110年3月7日本件詐騙發生後始發送簡訊通

知慎防受騙，亦有違個人資料保護法第12條之規定，且被

上訴人即上訴人王品公司並無法舉證證明其並無故意或過

失，即應對其負賠償之責等情，被上訴人即上訴人王品公

司則否認屬實，並以前詞置辯。經查：

　 1、上訴人鄧佩君確曾登錄王品瘋美食APP註冊登記為會員，

並提供個人資訊、領取生日禮券及訂位消費等情，為兩造

所不爭執，足認上訴人鄧佩君前開個人資料確有儲存於被

上訴人王品公司之王品瘋美食APP平台內。而上訴人鄧佩

君因詐騙集團成員利用其於109年11月19日前往被上訴人

王品公司旗下西堤牛排新店民權店消費之個人資料而遭詐

騙財物等情，業如前述，則被上訴人王品公司由該王品瘋

美食APP平台接受上訴人鄧佩君之會員註冊登記、預約訂

位及消費，而取得上訴人鄧佩君之個人資料，即應依個人

資料保護法第27條規定，先採行適當之安全措施，防止上

訴人鄧佩君個人資料被竊取、竄改、毀損、滅失或洩漏，

並於上訴人鄧佩君個人資料被竊取、洩漏、竄改或其他侵

害後，應依個人資料保護法第12條規定，加以查明並以適

當方式通知上訴人鄧佩君。

　 2、上訴人鄧佩君固以其與被上訴人王品公司旗下西堤牛排免

付費專線客服人員於110年3月7日11時40分之對話內容，

該客服人員所述該公司會員資料受到駭客攻擊致遭取得顧

客之用餐相關資訊等情（見原審卷一第235至237頁），及

與西堤牛排新店民權店店經理於111年1月25日之對話內

容，店經理表示有向總公司反應是否會員消費資料有遭網
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路駭客取得之情（見原審卷一第437至442頁），佐以，被

上訴人王品公司旗下餐廳因會員個人資料外洩而遭詐騙之

案例，為數頗多，亦有相關新聞報導（見原審卷一第41至

43、329至335、365、494至498、557頁）、上訴人鄧佩君

所提其與內政部165防詐騙專線之對話錄音譯文（見原審

卷一第241至257頁）、臺灣彰化地方法院110年度易字第7

46號刑事判決（見原審卷一第390至394、429至433頁）、

臺灣高等法院臺中分院111年度上易字第213號刑事判決

（見原審卷二第47至55頁）、上訴人鄧佩君所提其與西堤

牛排新店民權店之對話錄音譯文（見原審卷一第437至442

頁）在卷可稽，據以主張被上訴人王品公司未採取適當之

安全措施，以防止其保存之上訴人鄧佩君個人資料遭洩漏

之情。

　 3、惟被上訴人王品公司在本件上訴人鄧佩君遭詐騙前，即於

110年2月27日在王品瘋美食臉書粉絲頁面及王品集團官網

公告防範詐騙相關資訊（見原審卷一第107至111頁），及

於110年3月2日在王品瘋美食LINE官方帳號發送防範詐騙

通知（見原審卷一第113頁），並於110年3月3日在西堤牛

排臉書發出聲明，表示：「近期有不法份子謊稱購買集團

餐券重覆扣款，要求消費者提供個資或到ATM轉帳匯款，

請消費者不要相信，以確保您的權益。王品集團不會利用

電話詢問消費者信用卡或金融帳號料，也不會要求您電話

刷退或利用ATM操作匯款、退款。」（見原審卷一第45

頁），用以提醒消費者提防詐騙；且於上訴人鄧佩君於11

0年3月6日20時33分遭詐騙後，即於翌日即110年3月7日10

時38分發送簡訊通知其提防詐騙（見原審卷一第59、261

頁）。依此可知，被上訴人王品公司業已依照內政部警政

署刑事警察局為共同防制「解除分期付款」詐騙，函請電

子商務業者加註警語並於客戶完成訂單交易後即以簡訊及

電子郵件通知消費者慎防詐騙之要求。　

　 4、復以，被上訴人王品公司就各該消費交易電子紀錄，亦已
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採用加密、隱碼方式，藉以保護消費者之個人資料，業已

提出上訴人本件消費交易電子紀錄（見原審卷一第597至6

01頁、本院卷第203頁）為據。而被上訴人即上訴人王品

公司自106年起即委請遠傳協助建置及提供雲端運算服

務，包含採行硬體防火牆與入侵防禦機制，並已購置企業

使用之專業級軟硬體防護設備，將會員資料置於遠傳高安

全性雲端機房予以保護與監控，業據提出遠傳雲端運算服

務網頁簡介（見本院卷第99至100頁）、王品集團雲端管

理服務專案建置工作說明書及報價單（見本院卷第101至1

03頁）、遠傳雲端機房獲ISO27001國際資安認證相關證書

（見本院卷第205至218頁）、被上訴人即上訴人王品公司

於109年11月至000年0月間租用遠傳國際資安認證高安全

性雲端機房之帳單（見本院卷第219至278頁）、遠傳資安

保全服務王品餐飲股份有限公司入侵防禦系統事件109年1

1月1日至110年3月31日報表（見本院卷第279至306頁）為

證。

　 5、再者，被上訴人王品公司委請遠傳協助建置及提供之雲端

運算服務，係建構在經國際安全性認證之國際級專業認證

機房，且取得諸多雲端資安專業認證，而遠傳擁有最高規

之雲端機房及取得資安最高階認證，此有遠傳雲端運算服

務網頁說明（見本院卷第435至452頁）、相關新聞報導

（見本院卷第453頁）在卷可稽。而上訴人王品公司於109

年11月起至110年4月之期間，均持續租用遠傳經國際資安

認證之高安全性雲端機房，依此可知，不論係於被上訴人

鄧佩君消費之109年11月19日時或是接獲詐騙電話之110年

3月6日時，被上訴人王品公司所提供之雲端運算服務，均

受到遠傳高安全性機房之監控保護。是以，依據現有事

證，尚不足以證明被上訴人王品公司就其保有之會員個人

資料，未採行適當安全措施以保護個人資料檔案、遭洩漏

後未以適當方式通知上訴人鄧佩君，而有違反個人資料保

護法第12條、第27條第1項之情形或其管理上有所疏失，
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則上訴人鄧佩君主張依個人資料保護法及民法侵權行為之

相關規定，據以請求被上訴人王品公司賠償其財產上損失

99,996元損害、名譽權受侵害之非財產上損害2萬元及精

神慰撫金5萬元，即屬無據，要難准許。

　 6、又按損害賠償之債，以有損害之發生及有責任原因之事

實，並二者之間，有相當因果關係為成立要件。本件縱認

被上訴人王品公司有因故意或過失致其保有之上訴人鄧佩

君個人資料遭洩漏之情，惟上訴人鄧佩君所受99,996元之

財產損害，係因詐騙集團成員於110年3月6日對其施用詐

術，致其陷於錯誤而依指示於110年3月6日20時26分許、2

0時33分匯款49,986元、49,986元至該詐欺集團成員指定

之人頭帳戶所致，依此推論，若無該詐騙集團成員對其施

以前開詐欺取財之行為，客觀上應不致於發生上訴人鄧佩

君受有前開財產損害之情，足徵二者間並無相當因果關係

存在。況且，上訴人鄧佩君業已於臺灣高等法院臺中分院

111年度上易字第213號刑事幫助詐欺案件審理期間，對提

供銀行帳戶予該詐欺集團成員作為詐財匯款帳戶使用之訴

外人林毅桓提起刑事附帶民事訴訟，依侵權行為之法律關

係請求賠償其損害，並經臺灣高等法院臺中分院於111年8

月16日以111年度簡易字第20號民事判決，林毅桓應給付

上訴人鄧佩君99,996元及法定遲延利息確定，此有臺灣高

等法院臺中分院111年度上易字第213號刑事判決（見本院

卷第361至364頁）、臺灣高等法院臺中分院111年度簡易

字第20號民事判決（見本院卷第365至367頁）在卷可稽，

益徵上訴人鄧佩君所受之99,996元財產損害，實乃因該詐

騙集團成員對其施以詐欺取財行為所致，與前開行為間確

無相當因果關係可言。故上訴人鄧佩君依民法侵權行為之

法律關係，對被上訴人王品公司請求賠償其財產上損失9

9,996元、名譽受侵害之非財產上損害2萬元及精神慰撫金

5萬元，亦屬無據，要難准許。

　 7、另按消費者保護法第51條規定：「依本法所提之訴訟，因
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企業經營者之故意所致之損害，消費者得請求損害額五倍

以下之懲罰性賠償金；但因重大過失所致之損害，得請求

三倍以下之懲罰性賠償金，因過失所致之損害，得請求損

害額一倍以下之懲罰性賠償金。」，其立法意旨無非係在

懲罰惡性之企業經營者，以維護消費者利益，故必須企業

經營者於經營企業本身有故意或過失，致消費者受損害，

消費者始得依上開規定請求懲罰性賠償金。又依消費者保

護法第2條第1款、第2款、第3款規定，稱消費者，指以消

費為目的而為交易、使用商品或接受服務者；稱企業經營

者，指以設計、生產、製造、輸入、經銷商品或提供服務

為營業者；稱消費關係，指消費者與企業經營者間就商品

或服務所發生之法律關係。本件上訴人鄧佩君於109年11

月19日透過王品瘋美食APP平台訂位後並於同日晚間前往

消費及付款後，兩造間即已完成該次交易，上訴人鄧佩君

於110年3月6日遭詐騙時，兩造間並無任何消費關係存

在，則上訴人鄧佩君主張本件為消費爭議，即屬無據。況

且，上訴人鄧佩君並無法舉證被上訴人王品公司對於其遭

詐騙匯款所生之損害有何故意或過失之責任，亦未證明被

上訴人王品公司有何違反消費者保護法第7條規定之情

事，則上訴人鄧佩君主張被上訴人王品公司應依消費者保

護法第51條之規定，給付損害額二倍之懲罰性賠償金199,

992元、14萬元，即屬無據。　　

　 8、從而，上訴人鄧佩君依個人資料保護法第29條第1項前

段、第2項、消費者保護法第51條、民法第18條第2項、第

184條第1項前段、第2項前段、第185條第1項、第188條第

1項前段、第191條之1第1項、第193條第1項、第195條第1

項、第224條前段之規定，及王品瘋美食APP會員契約之約

定，請求被上訴人王品公司給付上訴人鄧佩君遭詐騙之財

產上損失99,996元、名譽受侵害之非財產上損害賠償2萬

元、精神慰撫金5萬元及二倍之懲罰性違約金339,992元，

合計509,988元之損害，並自起訴狀繕本送達翌日起至清
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償日止，按週年利率百分之5計算之利息，洵屬無據，要

難准許。

（五）綜上所述，上訴人鄧佩君依個人資料保護法第29條第1項

前段、第2項、消費者保護法第51條、民法侵權行為之規

定及王品瘋美食APP會員契約之約定，請求被上訴人王品

公司給付509,988元，及自起訴狀繕本送達翌日即110年4

月7日起至清償日止，按週年利率百分之5計算之利息，為

無理由，應予駁回。原審判決就不應准許之489,988元及

遲延利息部分，為上訴人即被上訴人鄧佩君敗訴之判決，

並無不合，上訴意旨指摘原判決此部分不當，求予廢棄改

判，為無理由，應予駁回。至於，其餘不應准許之2萬元

及遲延利息部分，原審為上訴人即被上訴人鄧佩君勝訴之

判決，依職權宣告假執行及依聲請為供擔保得免為假執行

之宣告，自有未洽，被上訴人即上訴人王品公司指摘原判

決此部分不當，求予廢棄改判，為有理由，應由本院將原

判決此部分廢棄，改諭知如主文第2項所示。

六、本件事證已臻明確，兩造其餘主張陳述及所提之證據，與判

決結果不生影響，爰不逐一論述，附此敘明。　　

七、據上論結，本件被上訴人即上訴人王品公司之上訴為有理

由，上訴人即被上訴人鄧佩君之上訴為無理由。爰依民事訴

訟法第436條之1第3項、第450條、第449條第1項、第78條，

判決如主文。　　

中　　華　　民　　國　　112 　年　　12　　月　　15　　日

                  民事第六庭  審判長法  官  陳學德

　　　　　　　　　                  法  官  孫藝娜

　　　　　　　　　                  法  官  巫淑芳

正本係照原本作成。

本件不得上訴。

中　　華　　民　　國　　112 　年　　12　　月　　15　　日

                                    書記官  楊家印
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.he-table {
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  table-layout: fixed;
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}
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  min-height: 30px;
  line-height: 150%;
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  border: 1px solid black;
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  border-radius: 3px;
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}
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  background: #FFF;
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}

::-webkit-scrollbar-thumb {
    border-radius: 5px;
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}

/*overWrite user agent styleSheet*/
table {
    white-space: inherit;
    line-height: inherit;
    font-weight: inherit;
    font-size: inherit;
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}

@media print {
    .page-break {
        page-break-after: always;
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}

/* 為了讓padding可以讓裡面長 */
* { 
  -webkit-box-sizing: border-box; /* Safari/Chrome, other WebKit */
  -moz-box-sizing: border-box;    /* Firefox, other Gecko */
  box-sizing: border-box;         /* Opera/IE 8+ */
 }

/*selection color*/
::selection{
  background: #009FCC;
}

.barcode {
	font-family: "Free 3 of 9";
}

div {
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}
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}
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}
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  height: 18px;
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  animation-delay: -1.2s;
}
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  -webkit-animation-delay: -0.6s;
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}

@-webkit-keyframes sk-bouncedelay {
  0%, 80%, 100% { -webkit-transform: scale(0) }
  40% { -webkit-transform: scale(1.0) }
}

@keyframes sk-bouncedelay {
  0%, 80%, 100% { 
    -webkit-transform: scale(0);
    transform: scale(0);
  } 40% { 
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    transform: scale(1.0);
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臺灣臺中地方法院民事判決
112年度簡上字第120號
上  訴  人  
即被上訴人  鄧佩君  
被上訴人即  
上  訴  人  王品餐飲股份有限公司


法定代理人  陳正輝  
訴訟代理人  韓世祺律師
上列當事人間請求損害賠償事件，兩造對於本院臺中簡易庭於民國111年12月23日所為110年度中簡字第1952號民事簡易判決，提起上訴，本院於民國112年11月24日言詞辯論終結，判決如下：
    主      文
原判決關於命上訴人王品餐飲股份有限公司給付新臺幣貳萬元，及自民國110年4月7日起至清償日止，按週年利率百分之五計算之利息，及該部分假執行之宣告，暨訴訟費用之裁判，均廢棄。
上開廢棄部分，被上訴人鄧佩君在第一審之訴及假執行之聲請均駁回。
上訴人鄧佩君之上訴駁回。
第一、二審訴訟費用由上訴人即被上訴人鄧佩君負擔。
    事實及理由
一、按訴之變更或追加，非經他造同意，不得為之。但第255條第1項第2款至第6款情形，不在此限，民事訴訟法第446條第1項定有明文。又對於簡易程序第一審裁判之上訴及抗告程序，準用民事訴訟法第446條第1項之規定，民事訴訟法第436條第3項亦有明文。查：上訴人鄧佩君原上訴聲明第2項係請求被上訴人王品餐飲股份有限公司（下稱王品公司）應再給付新臺幣（下同）489,988元，並自上訴狀繕本送達之翌日起至清償日止，按週年利率百分之5計算之遲延利息（見本院卷第12、182頁），嗣於民國112年7月18日具狀將前開遲延利息之起算時間變更為自起訴狀繕本送達之翌日起算（見本院卷第313頁），則上訴人鄧佩君前開所為訴之變更，核屬民事訴訟法第255條第1項第3款擴張應受判決事項之聲明之情形，既與前開規定相符，即應予准許。
二、上訴人即被上訴人鄧佩君主張及抗辯：　　
（一）上訴人鄧佩君起訴主張：　　
　 1、上訴人鄧佩君於109年11月19日8時29分自手機下載「王品瘋美食」APP，輸入個人資料註冊為會員，並線上預約同日18時30分被上訴人王品公司旗下之西堤牛排新店民權店之訂位，當天消費金額共新臺幣（下同）4,185元，上訴人鄧佩君透過「瘋PAY」線上刷卡支付，完成該次交易。嗣於110年3月6日20時25分許前之某時，上訴人鄧佩君接獲詐騙集團成員假冒西堤年排民權店來電，先向上訴人鄧佩君藉口核對前開交易紀錄及消費過程，再佯稱其前開消費遭重複下單20次，若要解除，須依指示操作以解除錯誤設定云云，致使上訴人鄧佩君誤信為真，陷於錯誤，先後於110年3月6日20時26分許、同日20時33分，以APP網路平台，分別匯款49,986元、49,986元至該詐欺集團指定之人頭帳戶內，而遭提領一空。
　 2、被上訴人王品公司因系爭平台取得上訴人鄧佩君之姓名、聯絡資訊、信用卡交易資訊等個人資料並予記錄、儲存，而被上訴人王品公司對於其保有之前開上訴人鄧佩君個人資料，未依個人資料保護法規定妥適處理及利用前開個人資料，亦未善盡對前開個人資料之保護，致使前開個人資料外洩，而遭詐騙集團用以向上訴人鄧佩君詐取財物，被上訴人王品公司既無法舉證其對於前開個人資料之外洩並無故意或過失，即應對上訴人鄧佩君負賠償之責。
　 3、故上訴人鄧佩君爰依個人資料保護法第12條、第27條第1項、第29條第1項、第2項準用第28條第2、3項、第12條之規定、消費者保護法第1條第2項、第2條第9款、第7條、第7條之1、第11條、第12條至第17條第1項、第50條第3項、第51條之規定、民法第18條、第172條至第178條、第184條第1項前段、第2項、第185條第1項前段、第2項、第188條、第191條之1、第193條第1項、第195條第1項、第224條之規定、王品瘋美食APP會員契約之約定，請求被上訴人王品公司賠償上訴人鄧佩君遭詐騙之財產上損失99,996元【計算式：遭詐欺轉帳49,986元＋轉帳手續費12元＋遭詐欺轉帳49,986元＋轉帳手續費12元＝99,996元】、二倍之懲罰性違約金199,992元【計算式：99,996元×2＝199,992元】、名譽受侵害之非財產上損害賠償2萬元、精神慰撫金5萬元、二倍之懲罰性違約金14萬元【計算式：（20,000元＋50,000元）×2＝140,000元】，合計509,988元。並聲明：被上訴人王品公司應給付上訴人鄧佩君509,988元，及自起訴狀繕本送達翌日起至清償日止，按週年利率百分之5計算之利息；上訴人鄧佩君願供擔保請准宣告假執行。
（二）上訴人即被上訴人鄧佩君上訴主張及本院抗辯：　　
　 1、原審認被上訴人王品公司確有未採行適當之安全措施，以防止其保有上訴人鄧佩君消費個資被竊取或洩漏，而有違個人資料保護法之事實，但上訴人依侵權行為、契約約定及消費者保護法之規，請求被上訴人王品公司賠償，卻認為無理由，其認事用法顯有違誤：
　　⑴內政部警政署165反詐騙諮詢專線於000年00月間即有被上訴人王品公司會員個資外洩之零星案例，000年0月間開始有大量會員報警檢舉，截至111年間，其會員被騙人數累計587人，經刑事案件統計公告已蟬連高風險賣場43週/次。又被上訴人王品公司於上訴人鄧佩君透過「王品瘋美食」APP平台並以會員身分訂位訂餐時，即已知悉其所營運之平台個資有外洩之情事，若非詐欺集團成員取得上訴人鄧佩君留存於該平台內之個人資料，並使用藉以取信上訴人鄧佩君，應不致於陷於錯誤而遭詐騙，故被上訴人王品公司未採行適當之安全維護措施，以致洩漏上訴人鄧佩君個人資料之行為，與上訴人鄧佩君遭詐騙所受財產損害間有相當因果關係，自應賠償上訴人鄧佩君所受之損害。
　　⑵被上訴人王品公司於知悉前開平台會員個人資料遭洩漏時，即應儘速確認受害會員名單並立即通知會員知曉，以防止詐騙產生，但截至110年3月6日上訴人鄧佩君被詐騙為止，被上訴人王品公司並未依個人資料保護法第12條主動聯絡上訴人鄧佩君，亦未告知個資被侵害之事實及已採取因應措施防免詐騙發生，以致上訴人鄧佩君在遭詐騙前，完全不知其消費個資已遭被上訴人王品公司外洩乙事，則被上訴人王品公司因違反消保法第7條之保護附隨義務致上訴人鄧佩君個資外洩，又違反通知作為義務而有消極加害行為。再者，以被上訴人王品公司為智識相當、有承擔能力之保證人地位的企業主，當能預見外洩個資即易淪為詐騙集團行騙之工具，卻在安全性欠缺下，違反消費交易行為之安全附隨義務及緊急通知義務，亦未查明並以適當方式通知上訴人鄧佩君，即有消極侵權行為。
　  ⑶被上訴人王品公司既持續蒐集、處理、利用、保存上訴人鄧佩君點餐、用餐之消費交易個資，依有使用即有保護附隨義務之法理，上訴人鄧佩君自得請求被上訴人王品公司為金錢賠償。又消費者保護法第51條之適用，係以企業經營者提供之商品或服務，與消費者之損害間具有相當因果關係為要件，而上訴人鄧佩君之損害與被上訴人王品公司洩漏其消費交易個資有因果關係，則原告援引消費者保護法第7條、第51條之規定，請求二倍之懲罰性賠償，即非無據。　　
　　⑷上訴人鄧佩君係因用戶端手機下載之該APP平台就其個資管理有資安漏洞，原審既認被上訴人王品公司確有未採行適當之安全措施，以防止其保有其消費個資被竊取或洩漏，而有違反個人資料保護法之事實，即已侵害上訴人鄧佩君之權利，被上訴人王品公司即應對上訴人鄧佩君負過失責任。又被上訴人王品公司未採行適當安全維護，亦未盡緊急通知義務，致洩漏上訴人鄧佩君個人資料，該行為與上訴人鄧佩君遭詐騙之損害間應具有相當因果關係。原審犧牲上訴人鄧佩君之權益，在被上訴人王品公司未提出已善盡注意義務之無過失證明前，所為不利於上訴人鄧佩君之認定即不公平、不對等。
　　⑸另被上訴人王品公司就該平台個資之管理有資安漏洞，致使該詐欺集團利用此漏洞取得上訴人鄧佩君之個資，而向上訴人鄧佩君詐財，自已造成上訴人鄧佩君權利之侵害；又被上訴人王品公司為幫助該詐欺集團遂行犯罪者，應視為共同侵權行為人，且被上訴人王品公司前開洩漏個資之行為與上訴人鄧佩君所受損害之結果間具有因果關係，自應依個資法、侵權行為及消費者保護法之法律關係負賠償之責，原審就此部分認定被上訴人王品公司並無過失，即有違誤。
　　⑹被上訴人王品公司提出委請遠傳建置及提供之雲端運算服務資料（包含採行硬體防火牆與入侵防禦機制），僅是一般企業雲端運算服務之廣告頁面；報價單只是單純詢價，其上並無蓋用被上訴人王品公司大小章，為單方製作，真實性可議；被上訴人王品公司租用雲端空間，並不得作為其事前已採行適當安全維護措施之認定。況且，另案刑事判決已經認定該APP平台之內部及外部風險控制存有諸多缺陷，導致會員客戶個資外洩，可徵被上訴人王品公司並未完全落實其會員個資保護之管理作業，則上訴人鄧佩君依個人資料保護法第29條之規定，請求被上訴人王品公司賠償損害，即屬有據。
　 2、上訴人鄧佩君並非受騙之個案，其受騙匯款之人頭帳戶內尚有其他被害者，其等之共通性均係使用該平台，而其等遭詐騙之手段相似且時間密接，該詐欺集團成員為取信上訴人鄧佩君提出詳細關鍵個資及消費明細資料，而上訴人鄧佩君亦已盡謹慎核對該來電使用市話區碼與所稱直營店市話區碼符合，並非未盡注意義務。而被上訴人王品公司為實收資本額高達769,878,830元、有承擔能力、具保證人地位、具安全信賴能力之股票上市公司，上訴人鄧佩君基於安全信賴原則，相信該多元專業技術數位服務係為適當安全之措施，應屬有據；且被上訴人王品公司藉由該APP平台留存消費者個人資訊作為會員經濟持續銷售謀利，卻未就會員個資善盡適當安全維護措施，致洩漏而為詐騙集團不法取得使用，侵害上訴人鄧佩君之資訊自主權、隱私權，以致詐騙集團成員清楚掌握上訴人鄧佩君之詳細消費個資而順利詐得財物。故本件應由被上訴人王品公司負全部賠償責任，上訴人鄧佩君並無可歸責之事由。
三、被上訴人即上訴人王品公司主張及抗辯：
（一）上訴人王品公司上訴主張：
　 1、原審認定詐騙集團所利用之被上訴人鄧佩君個人資料係源自上訴人王品公司，無非係以刑事警察局高風險賣場名單、相關新聞報導、粉絲頁網友留言及上訴人王品公司所發送之防詐騙簡訊為依據，然此至多僅能證明有詐騙集團冒名行騙及有消費者受騙上當之事實，實無法證明上訴人有外洩被上訴人鄧佩君個資，原審此部分認定實有違誤：
　　⑴警方為盡可能減少詐騙之受害者，只要接獲詐騙受害者之報案，就會紀錄其遭受詐騙之態樣，並將所涉及之賣場業者名單進行公布，以便讓民眾有所警覺與提防，而相關業者也均會同步利用各類溝通管道，提醒其用戶防範詐騙，以盡可能地接觸消費者，降低受害之可能性，列名於高風險賣場名單之業者，僅係代表有詐騙集團冒用該賣場名義行騙，並非指該賣場有違反個人資料保護法之情形。換言之，警方所公布之高風險賣場名單並非違反個人資料保護法賣場名單，縱使上訴人王品公司曾列名高風險賣場名單中，亦不足以證明該詐騙集團所利用之被上訴人鄧佩君個資係來自於上訴人王品公司，更不足以證明上訴人王品公司有違反個人資料保護法之情事。
　　⑵被上訴人鄧佩君之消費訂單內容非僅上訴人王品公司獨有，實無從據此斷定資料來源必為上訴人王品公司。蓋就電子發票歸檔和兌獎APP，只要使用者進行載具歸戶，APP就會取得使用者之發票明細，其中就會有交易廠商、時間、購買明細、金額等資訊；且依被上訴人鄧佩君所主張遭詐騙經過，該詐騙集團有與其核對銀行資料、身分證字號、郵局開戶地、帳號前五碼、網路郵局APP為4.65版本等藉以取信，然上訴人王品公司並未保有前開個資，顯見該詐騙集團取得被上訴人鄧佩君前開個資係自其他獨立來源。故原審徒以該詐騙集團行騙所利用之「部分」個資包含被上訴人鄧佩君之消費資訊，率爾認定上訴人王品公司有外洩被上訴人鄧佩君個資云云，顯屬違誤。
　　⑶相關新聞、粉絲留言截圖至多僅能證明詐騙集團行騙之事實，而上訴人王品公司於第一時間接獲顧客反應詐騙情事時，有採取相應措施善意提醒顧客留意。原審逕以該等新聞報導及粉絲頁留言，據以推論上訴人王品公司有外洩被上訴人鄧佩君個資之行為，實屬不當。實則，司法實務已謂不得僅以詐騙集團利用之個資係包含特定企業之消費個資，即遽認該個資來源為該企業，亦不得逕將遭駭客攻擊之人遽指為侵權行為人。再者，現今詐騙案件猖獗，各行各業基於主管機關指導與保護消費者權益所進行之日常宣導方式，實屬合理，上訴人王品公司對於顧客宣導預防受騙之提醒，不應作為會員個資係自上訴人王品公司外洩之佐證，而相關網友留言，亦純屬街頭巷議，無足證明詐騙集團所利用之被上訴人鄧佩君係源自上訴人王品公司。
　  ⑷從而，依據刑事警察局高風險賣場名單、相關新聞報導、粉絲頁留言截圖及反詐騙宣導簡訊等事證，至多僅能證明上訴人王品公司疑遭駭客惡意攻擊、遭詐騙集團冒名行騙而已，並無法證明詐騙集團所利用之被上訴人鄧佩君個資係源自於上訴人王品公司或上訴人王品公司有外洩個資之情形，原判決此部分之認定顯有不當，應予廢棄。
　 2、原審未詳加調查審究上訴人王品公司客觀上有無採行適當安全措施，即逕自推定上訴人王品公司未盡個資保護義務，並依個資法第29條判命上訴人王品公司應賠償精神慰撫金2萬元，明顯違反個人資料保護法第29條僅就主觀要件推定之明文，實有違誤，應予廢棄：
　　⑴原判決僅因認定該詐騙集團所利用之被上訴人鄧佩君個資係源自於上訴人王品公司（個資來源），即逕自推定上訴人王品公司未採行適當安全措施（客觀要件），再依個人資料保護法第29條第1項但書推定上訴人王品公司有故意過失（主觀要件），即判命上訴人王品公司應就其違反個人資料保護法之行為，賠償被上訴人鄧佩君精神慰撫金2萬元。然原判決上開論理與個人資料保護法第27條及第29條之解釋適用，毋寧使個人資料保護法變成客觀要件與主觀要件雙重推定，甚至實質上質變為幾近無過失責任之謬誤。
　　⑵蓋該詐騙集團所利用之被上訴人鄧佩君個資，縱使係源自於上訴人王品公司，亦不等同上訴人王品公司未善盡個資保護義務，或上訴人王品公司有外洩會員個資之情形。換言之，若僅依資料來源之誰屬，即逕自推定該企業未採取適當安全措施，並推定其有故意過失，進而要求其承擔違反個人資料保護法第29條之賠償責任，不啻要求企業履行現今科技無法達成之完全防免義務，原判決此種推定客觀要件之論證方法，實牴觸舉證責任分配法則與個人資料保護法第29條之明文規定，更與個人資料保護法第27條所稱之「適當」安全維護義務及個人資料保護法施行細則第12條第2項所揭櫫之「適當比例原則」顯相謬刺。
　　⑶故原判決不當認定該詐騙集團所利用之被上訴人鄧佩君個資係源自於上訴人王品公司後，又未詳加調查審究上訴人王品公司客觀上是否未採行適當安全措施，即逕自推定上訴人王品公司未盡個資保護義務，並依個人資料保護法第29條判命上訴人王品公司賠償2萬元，明顯違反個人資料保護法第29條僅就主要構成要件推定之明文，實有違誤，應予廢棄。
　 3、實則，上訴人王品公司業經採行諸多資安防護措施，當已善盡個人資料保護法第27條規定之適當安全維護義務，亦無違反個人資料保護法第12條規定之情形，自無須負擔個人資料保護法第29條之損害賠償責任：
　　⑴上訴人王品公司於原審業已提出消費交易電子紀錄，並說明有關被上訴人鄧佩君消費交易之相關電子紀錄均係採用「加密」及「隱碼」等方式予以保護，原判決卻未予斟酌，亦無論駁，即逕認上訴人王品公司有外洩個資，且不當推定上訴人王品公司未善盡個資保護義務，明顯有攻防方法漏未審酌、判決不備理由、違背客觀證據之違誤，應予廢棄。
　　⑵上訴人王品公司於106年起即委請遠傳協助建置及提供「雲端運算服務」，包含採行硬體防火牆與入侵防禦機制，且所購置之雲端服務包含「雲端運算經濟型」、「雲端運算進階型」、「雲端運算專業型」、「雲端運算H1高速運算型」及「雲端運算H2高速運算型」，確已購置企業級與專業級之軟硬體防護設備，將會員資料置於遠傳高安全性雲端機房予以保護與監控。而遠傳高安全性雲端機房業已取得ISO27001國際資安認證證書，上訴人王品公司於109年11月至110年4月之期間，亦持續租用遠傳經國際資安認證之高安全性雲端機房，益徵上訴人王品公司確實有持續委請遠傳提供雲端運算服務並採行硬體防火牆與入侵防禦機制，無論係被上訴人鄧佩君用餐時之109年11月19日或是接獲詐騙電話之110年3月6日，均受遠傳高安全性機房之監控保護。
　　⑶尤以，上訴人王品公司於接獲消費者反應有詐騙集團冒名行騙後，經資安公司檢視雲端機房主機，確認109年11月至110年3月之監控連線均無異常，可證上訴人王品公司確有採行適當之資安保護監控機制，且未發現異常狀況，故上訴人王品公司確實並無被上訴人鄧佩君所指違反個人資料保護法之情形。是上訴人王品公司並無外洩被上訴人鄧佩君個資或未善盡個資保護義務之情形，則上訴人王品公司自毋庸依個人資料保護法第29條負賠償之責。另個人資料保護法第12條之適用前提，必須上訴人王品公司有違反個人資料保護法之規定，然承上所述，上訴人王品公司並無違法外洩會員個資，且亦有採行適當安全措施善盡個資保護義務，既無違反個人資料保護法第27條規定，自無個人資料保護法第12條規定之通知義務，要屬當然。
　　⑷甚者，有關詐騙集團利用被上訴人鄧佩君個資冒名行騙事件，迄今原因仍未查明，然上訴人王品公司本於會員權益保護立場，已於獲悉詐騙集團冒名行騙後，透過所有可運用之溝通管道，盡可能讓會員知悉有詐騙集團冒名行騙，提醒會員防範詐騙小心上當，包含於110年2月27日及3月2日於王品集團官網、臉書粉絲專業、LINE官方帳號設置反詐騙公告，並於王品旗下餐廳實體門市設置防詐騙宣導立牌等，並無被上訴人鄧佩君指稱消極放任不作為之情形，則上訴人王品公司自毋庸依個人資料保護法第29條負賠償之責。　
（二）被上訴人王品公司本院抗辯：
　 1、上訴人鄧佩君遭詐騙集團冒名行騙與被上訴人王品公司間並無因果關係：
　　⑴本件上訴人鄧佩君所受損害實係肇因於第三人故意犯罪行為即詐騙集團施以詐術之行為所致，該不法行為、損害結果、因果關係均係存在於上訴人鄧佩君與該詐騙集團成員間，與被上訴人王品公司無涉。
　　⑵依上訴人鄧佩君自陳遭詐騙經過，係該詐騙集團成員與其核對銀行資料、身分證字號、郵局開戶地、帳號前五碼、網路郵局APP為4.65版本等個人資料，藉以取信上訴人鄧佩君，上訴人鄧佩君因誤信該詐騙集團之詐術而依指示操作網路銀行ATM匯款終致受有財產損害，則上訴人鄧佩君所受損害確係因該詐騙集團成員對其施以詐欺取財行為及其自身聽信不明來電之詐術誤提供銀行資料而受騙匯款所致，與被上訴人王品公司間並無相當因果關係。又上訴人鄧佩君業已對詐騙集團成員林毅桓提出刑事告訴，且經臺灣高等法院臺中分院111年度上易字第213號刑事判決判定有罪確定，而附帶民事求償部分，亦經臺灣高等法院臺中分院111年度簡易字第20號民事判決，林毅桓應給付上訴人鄧佩君99,996元，則上訴人鄧佩君所受之損害應已填補。
　 2、另就上訴人鄧佩君主張依前開刑事判決認定，該APP平台之內部及外部風險控制存有諸多瑕疵，導致會員客戶個資外洩云云，係屬不實指摘，蓋遍觀該刑事判決書通編均未有如此認定，顯為上訴人鄧佩君個人自行推論、擴大解釋，實不足採。退步言之，上訴人鄧佩君係因聽信不明來電指示，提供銀行資料及操作網路郵局ATM匯款而生損害，則上訴人鄧佩君就其損害實有重大過失，縱認上訴人王品公司應負賠償之責，則本件亦應有民法第217條過失相抵之適用。
　 3、至於，本件係上訴人鄧佩君遭詐騙集團以其前開消費個資行騙之事件，性質上屬個資事件，並非消費爭議事件，自應適用制訂在後之個人資料保護法之特別規定，而無消保法之適用。
四、原審判命被上訴人即上訴人王品公司應給付上訴人即被上訴人鄧佩君精神慰撫金2萬元，及自起訴狀繕本送達之翌日即110年4月7日起至清償日止，按週年利率百分之5計算之遲延利息，並依職權為假執行之宣告，另駁回上訴人即被上訴人鄧佩君其餘請求。上訴人即被上訴人鄧佩君就其敗訴部分不服，提起上訴，並聲明：㈠原判決不利於上訴人即被上訴人鄧佩君部分廢棄；㈡上開廢棄部分，被上訴人即上訴人王品公司應再給付上訴人即被上訴人鄧佩君489,988元，及自起訴狀繕本送達被上訴人即上訴人王品公司之翌日起至清償日止，按週年利率百分之5計算之利息；㈢第一、二審訴訟費用，由被上訴人即上訴人王品公司負擔；㈣上訴人即被訴人鄧佩君願供擔保請准宣告假執行。被上訴人即上訴人王品公司則答辯：上訴駁回；上訴費用由上訴人即被上訴人鄧佩君負擔。被上訴人即上訴人王品公司就其敗訴部分亦不服，提起上訴，並聲明：㈠原判決不利於被上訴人即上訴人王品公司廢棄；㈡上開廢棄部分，上訴人即被上訴人鄧佩君於原審之訴及假執行之聲請均駁回；㈢上開廢棄部分之第一審訴訟費用及第二審訴訟費用由上訴人及被上訴人鄧佩君負擔。上訴人即被上訴人鄧佩君則答辯：上訴駁回；上訴費用由被上訴人即上訴人王品公司負擔。
五、本院所為之判斷：
（一）按個人資料保護法旨在保護個人資料上之人格權，並促進個人資料之合理利用。所謂「個人資料」，依據個人資料保護法第2條第1款之規定，係指自然人之姓名、出生年月日、國民身分證統一編號、護照號碼、特徵、指紋、婚姻、家庭、教育、職業、病歷、醫療、基因、性生活、健康檢查、犯罪前科、聯絡方式、財務情況、社會活動及其他得以直接或間接方式識別該個人之資料而言。而按公務機關或非公務機關違反本法規定，致個人資料被竊取、洩漏、竄改或其他侵害者，應查明後以適當方式通知當事人；非公務機關保有個人資料檔案者，應採行適當之安全措施，防止個人資料被竊取、竄改、毀損、滅失或洩漏；非公務機關違反本法規定，致個人資料遭不法蒐集、處理、利用或其他侵害當事人權利者，負損害賠償責任，但能證明其無故意或過失者，不在此限；個人資料保護法第12條、第27條第1項、第29條第1項分別定有明文。依此可知，個人資料保護法就非公務機關之損害賠償責任係採過失推定。
（二）次按因故意或過失，不法侵害他人之權利者，負損害賠償責任；故意以背於善良風俗之方法，加損害於他人者亦同；違反保護他人之法律，致生損害於他人者，負賠償責任，但能證明其行為無過失者，不在此限；民法第184條第1項、第2項定有明文。是個人資料保護法前開規定與民法就侵權行為損害賠償規範之內容雖有所不同，但個人資料保護法可認為係民法之特別規定。又按損害賠償之債，以有損害之發生及有責任原因之事實，並二者之間，有相當因果關係為成立要件。故上訴人即被上訴人鄧佩君所主張損害賠償之債，如不合於此項成立要件者，即難謂有損害賠償請求權存在。是凡違反個人資料保護法規定導致個人資料遭不法蒐集、處理、利用，而侵害其隱私權者，即推定為有故意、過失，且依舉證責任倒置原則，由行為人就其無故意、過失負舉證責任。但被害人仍應就其個人資料遭不法蒐集、處理及利用之事實負舉證之責，合先敘明。
（三）本件上訴人即被上訴人鄧佩君主張其於109年11月19日8時29分使用「王品瘋美食」APP平台，輸入個人資料註冊為會員，並線上預約同日18時30分被上訴人王品公司旗下之西堤牛排新店民權店之訂位，當天消費金額共4,185元，透過「瘋PAY」線上刷卡支付，完成交易；嗣詐欺集團成員於110年3月6日20時25分許前之某時，假冒西堤牛排民權店來電，向其核對前開消費紀錄及消費細節，並佯稱前開消費遭重複下單20次，若要解除，須依指示操作以解除錯誤設定云云，致其陷於錯誤，先後於110年3月6日20時26分許、同日20時33分，以APP網路平台，分別匯款49,986元、49,986元至詐欺集團指定之人頭帳戶內，而遭該詐騙集團成員提領一空等情，業據提出王品瘋美食APP會員資料（見原審卷一第33頁）、消費累積點數資料（見原審卷一第143頁）、王品瘋美食APP網路訂位資料（見原審卷一第487頁）、受騙匯款相關資料（見原審卷一第35至37頁）、報案紀錄（見原審卷一第39、173頁）為證，被上訴人即上訴人王品公司對此亦不爭執，則上訴人即被上訴人鄧佩君主張其於前揭時地前往西提牛排民權店訂位及消費之個人資料遭外洩、利用等情，即堪信為真正。
（四）至於，上訴人即被上訴人鄧佩君主張被上訴人即上訴人王品公司透過系爭平台取得其姓名、聯絡資訊、信用卡交易資訊等個人資料之記錄及儲存，並保有其個人資料，卻未依個人資料保護法第27條第1項規定妥適處理及利用前開個人資料，亦未善盡對保護前開個人資料之義務，致前開個人資料外洩而遭詐騙集團用以向其施詐行騙，而被上訴人王品公司於110年3月7日本件詐騙發生後始發送簡訊通知慎防受騙，亦有違個人資料保護法第12條之規定，且被上訴人即上訴人王品公司並無法舉證證明其並無故意或過失，即應對其負賠償之責等情，被上訴人即上訴人王品公司則否認屬實，並以前詞置辯。經查：
　 1、上訴人鄧佩君確曾登錄王品瘋美食APP註冊登記為會員，並提供個人資訊、領取生日禮券及訂位消費等情，為兩造所不爭執，足認上訴人鄧佩君前開個人資料確有儲存於被上訴人王品公司之王品瘋美食APP平台內。而上訴人鄧佩君因詐騙集團成員利用其於109年11月19日前往被上訴人王品公司旗下西堤牛排新店民權店消費之個人資料而遭詐騙財物等情，業如前述，則被上訴人王品公司由該王品瘋美食APP平台接受上訴人鄧佩君之會員註冊登記、預約訂位及消費，而取得上訴人鄧佩君之個人資料，即應依個人資料保護法第27條規定，先採行適當之安全措施，防止上訴人鄧佩君個人資料被竊取、竄改、毀損、滅失或洩漏，並於上訴人鄧佩君個人資料被竊取、洩漏、竄改或其他侵害後，應依個人資料保護法第12條規定，加以查明並以適當方式通知上訴人鄧佩君。
　 2、上訴人鄧佩君固以其與被上訴人王品公司旗下西堤牛排免付費專線客服人員於110年3月7日11時40分之對話內容，該客服人員所述該公司會員資料受到駭客攻擊致遭取得顧客之用餐相關資訊等情（見原審卷一第235至237頁），及與西堤牛排新店民權店店經理於111年1月25日之對話內容，店經理表示有向總公司反應是否會員消費資料有遭網路駭客取得之情（見原審卷一第437至442頁），佐以，被上訴人王品公司旗下餐廳因會員個人資料外洩而遭詐騙之案例，為數頗多，亦有相關新聞報導（見原審卷一第41至43、329至335、365、494至498、557頁）、上訴人鄧佩君所提其與內政部165防詐騙專線之對話錄音譯文（見原審卷一第241至257頁）、臺灣彰化地方法院110年度易字第746號刑事判決（見原審卷一第390至394、429至433頁）、臺灣高等法院臺中分院111年度上易字第213號刑事判決（見原審卷二第47至55頁）、上訴人鄧佩君所提其與西堤牛排新店民權店之對話錄音譯文（見原審卷一第437至442頁）在卷可稽，據以主張被上訴人王品公司未採取適當之安全措施，以防止其保存之上訴人鄧佩君個人資料遭洩漏之情。
　 3、惟被上訴人王品公司在本件上訴人鄧佩君遭詐騙前，即於110年2月27日在王品瘋美食臉書粉絲頁面及王品集團官網公告防範詐騙相關資訊（見原審卷一第107至111頁），及於110年3月2日在王品瘋美食LINE官方帳號發送防範詐騙通知（見原審卷一第113頁），並於110年3月3日在西堤牛排臉書發出聲明，表示：「近期有不法份子謊稱購買集團餐券重覆扣款，要求消費者提供個資或到ATM轉帳匯款，請消費者不要相信，以確保您的權益。王品集團不會利用電話詢問消費者信用卡或金融帳號料，也不會要求您電話刷退或利用ATM操作匯款、退款。」（見原審卷一第45頁），用以提醒消費者提防詐騙；且於上訴人鄧佩君於110年3月6日20時33分遭詐騙後，即於翌日即110年3月7日10時38分發送簡訊通知其提防詐騙（見原審卷一第59、261頁）。依此可知，被上訴人王品公司業已依照內政部警政署刑事警察局為共同防制「解除分期付款」詐騙，函請電子商務業者加註警語並於客戶完成訂單交易後即以簡訊及電子郵件通知消費者慎防詐騙之要求。　
　 4、復以，被上訴人王品公司就各該消費交易電子紀錄，亦已採用加密、隱碼方式，藉以保護消費者之個人資料，業已提出上訴人本件消費交易電子紀錄（見原審卷一第597至601頁、本院卷第203頁）為據。而被上訴人即上訴人王品公司自106年起即委請遠傳協助建置及提供雲端運算服務，包含採行硬體防火牆與入侵防禦機制，並已購置企業使用之專業級軟硬體防護設備，將會員資料置於遠傳高安全性雲端機房予以保護與監控，業據提出遠傳雲端運算服務網頁簡介（見本院卷第99至100頁）、王品集團雲端管理服務專案建置工作說明書及報價單（見本院卷第101至103頁）、遠傳雲端機房獲ISO27001國際資安認證相關證書（見本院卷第205至218頁）、被上訴人即上訴人王品公司於109年11月至000年0月間租用遠傳國際資安認證高安全性雲端機房之帳單（見本院卷第219至278頁）、遠傳資安保全服務王品餐飲股份有限公司入侵防禦系統事件109年11月1日至110年3月31日報表（見本院卷第279至306頁）為證。
　 5、再者，被上訴人王品公司委請遠傳協助建置及提供之雲端運算服務，係建構在經國際安全性認證之國際級專業認證機房，且取得諸多雲端資安專業認證，而遠傳擁有最高規之雲端機房及取得資安最高階認證，此有遠傳雲端運算服務網頁說明（見本院卷第435至452頁）、相關新聞報導（見本院卷第453頁）在卷可稽。而上訴人王品公司於109年11月起至110年4月之期間，均持續租用遠傳經國際資安認證之高安全性雲端機房，依此可知，不論係於被上訴人鄧佩君消費之109年11月19日時或是接獲詐騙電話之110年3月6日時，被上訴人王品公司所提供之雲端運算服務，均受到遠傳高安全性機房之監控保護。是以，依據現有事證，尚不足以證明被上訴人王品公司就其保有之會員個人資料，未採行適當安全措施以保護個人資料檔案、遭洩漏後未以適當方式通知上訴人鄧佩君，而有違反個人資料保護法第12條、第27條第1項之情形或其管理上有所疏失，則上訴人鄧佩君主張依個人資料保護法及民法侵權行為之相關規定，據以請求被上訴人王品公司賠償其財產上損失99,996元損害、名譽權受侵害之非財產上損害2萬元及精神慰撫金5萬元，即屬無據，要難准許。
　 6、又按損害賠償之債，以有損害之發生及有責任原因之事實，並二者之間，有相當因果關係為成立要件。本件縱認被上訴人王品公司有因故意或過失致其保有之上訴人鄧佩君個人資料遭洩漏之情，惟上訴人鄧佩君所受99,996元之財產損害，係因詐騙集團成員於110年3月6日對其施用詐術，致其陷於錯誤而依指示於110年3月6日20時26分許、20時33分匯款49,986元、49,986元至該詐欺集團成員指定之人頭帳戶所致，依此推論，若無該詐騙集團成員對其施以前開詐欺取財之行為，客觀上應不致於發生上訴人鄧佩君受有前開財產損害之情，足徵二者間並無相當因果關係存在。況且，上訴人鄧佩君業已於臺灣高等法院臺中分院111年度上易字第213號刑事幫助詐欺案件審理期間，對提供銀行帳戶予該詐欺集團成員作為詐財匯款帳戶使用之訴外人林毅桓提起刑事附帶民事訴訟，依侵權行為之法律關係請求賠償其損害，並經臺灣高等法院臺中分院於111年8月16日以111年度簡易字第20號民事判決，林毅桓應給付上訴人鄧佩君99,996元及法定遲延利息確定，此有臺灣高等法院臺中分院111年度上易字第213號刑事判決（見本院卷第361至364頁）、臺灣高等法院臺中分院111年度簡易字第20號民事判決（見本院卷第365至367頁）在卷可稽，益徵上訴人鄧佩君所受之99,996元財產損害，實乃因該詐騙集團成員對其施以詐欺取財行為所致，與前開行為間確無相當因果關係可言。故上訴人鄧佩君依民法侵權行為之法律關係，對被上訴人王品公司請求賠償其財產上損失99,996元、名譽受侵害之非財產上損害2萬元及精神慰撫金5萬元，亦屬無據，要難准許。
　 7、另按消費者保護法第51條規定：「依本法所提之訴訟，因企業經營者之故意所致之損害，消費者得請求損害額五倍以下之懲罰性賠償金；但因重大過失所致之損害，得請求三倍以下之懲罰性賠償金，因過失所致之損害，得請求損害額一倍以下之懲罰性賠償金。」，其立法意旨無非係在懲罰惡性之企業經營者，以維護消費者利益，故必須企業經營者於經營企業本身有故意或過失，致消費者受損害，消費者始得依上開規定請求懲罰性賠償金。又依消費者保護法第2條第1款、第2款、第3款規定，稱消費者，指以消費為目的而為交易、使用商品或接受服務者；稱企業經營者，指以設計、生產、製造、輸入、經銷商品或提供服務為營業者；稱消費關係，指消費者與企業經營者間就商品或服務所發生之法律關係。本件上訴人鄧佩君於109年11月19日透過王品瘋美食APP平台訂位後並於同日晚間前往消費及付款後，兩造間即已完成該次交易，上訴人鄧佩君於110年3月6日遭詐騙時，兩造間並無任何消費關係存在，則上訴人鄧佩君主張本件為消費爭議，即屬無據。況且，上訴人鄧佩君並無法舉證被上訴人王品公司對於其遭詐騙匯款所生之損害有何故意或過失之責任，亦未證明被上訴人王品公司有何違反消費者保護法第7條規定之情事，則上訴人鄧佩君主張被上訴人王品公司應依消費者保護法第51條之規定，給付損害額二倍之懲罰性賠償金199,992元、14萬元，即屬無據。　　
　 8、從而，上訴人鄧佩君依個人資料保護法第29條第1項前段、第2項、消費者保護法第51條、民法第18條第2項、第184條第1項前段、第2項前段、第185條第1項、第188條第1項前段、第191條之1第1項、第193條第1項、第195條第1項、第224條前段之規定，及王品瘋美食APP會員契約之約定，請求被上訴人王品公司給付上訴人鄧佩君遭詐騙之財產上損失99,996元、名譽受侵害之非財產上損害賠償2萬元、精神慰撫金5萬元及二倍之懲罰性違約金339,992元，合計509,988元之損害，並自起訴狀繕本送達翌日起至清償日止，按週年利率百分之5計算之利息，洵屬無據，要難准許。
（五）綜上所述，上訴人鄧佩君依個人資料保護法第29條第1項前段、第2項、消費者保護法第51條、民法侵權行為之規定及王品瘋美食APP會員契約之約定，請求被上訴人王品公司給付509,988元，及自起訴狀繕本送達翌日即110年4月7日起至清償日止，按週年利率百分之5計算之利息，為無理由，應予駁回。原審判決就不應准許之489,988元及遲延利息部分，為上訴人即被上訴人鄧佩君敗訴之判決，並無不合，上訴意旨指摘原判決此部分不當，求予廢棄改判，為無理由，應予駁回。至於，其餘不應准許之2萬元及遲延利息部分，原審為上訴人即被上訴人鄧佩君勝訴之判決，依職權宣告假執行及依聲請為供擔保得免為假執行之宣告，自有未洽，被上訴人即上訴人王品公司指摘原判決此部分不當，求予廢棄改判，為有理由，應由本院將原判決此部分廢棄，改諭知如主文第2項所示。
六、本件事證已臻明確，兩造其餘主張陳述及所提之證據，與判決結果不生影響，爰不逐一論述，附此敘明。　　
七、據上論結，本件被上訴人即上訴人王品公司之上訴為有理由，上訴人即被上訴人鄧佩君之上訴為無理由。爰依民事訴訟法第436條之1第3項、第450條、第449條第1項、第78條，判決如主文。　　
中　　華　　民　　國　　112 　年　　12　　月　　15　　日
                  民事第六庭  審判長法  官  陳學德
　　　　　　　　　                  法  官  孫藝娜
　　　　　　　　　                  法  官  巫淑芳
正本係照原本作成。
本件不得上訴。
中　　華　　民　　國　　112 　年　　12　　月　　15　　日
                                    書記官  楊家印



臺灣臺中地方法院民事判決

112年度簡上字第120號

上  訴  人  

即被上訴人  鄧佩君  

被上訴人即  

上  訴  人  王品餐飲股份有限公司



法定代理人  陳正輝  

訴訟代理人  韓世祺律師

上列當事人間請求損害賠償事件，兩造對於本院臺中簡易庭於民

國111年12月23日所為110年度中簡字第1952號民事簡易判決，提

起上訴，本院於民國112年11月24日言詞辯論終結，判決如下：

    主      文

原判決關於命上訴人王品餐飲股份有限公司給付新臺幣貳萬元，

及自民國110年4月7日起至清償日止，按週年利率百分之五計算

之利息，及該部分假執行之宣告，暨訴訟費用之裁判，均廢棄。

上開廢棄部分，被上訴人鄧佩君在第一審之訴及假執行之聲請均

駁回。

上訴人鄧佩君之上訴駁回。

第一、二審訴訟費用由上訴人即被上訴人鄧佩君負擔。

    事實及理由

一、按訴之變更或追加，非經他造同意，不得為之。但第255條

    第1項第2款至第6款情形，不在此限，民事訴訟法第446條第

    1項定有明文。又對於簡易程序第一審裁判之上訴及抗告程

    序，準用民事訴訟法第446條第1項之規定，民事訴訟法第43

    6條第3項亦有明文。查：上訴人鄧佩君原上訴聲明第2項係

    請求被上訴人王品餐飲股份有限公司（下稱王品公司）應再

    給付新臺幣（下同）489,988元，並自上訴狀繕本送達之翌

    日起至清償日止，按週年利率百分之5計算之遲延利息（見

    本院卷第12、182頁），嗣於民國112年7月18日具狀將前開

    遲延利息之起算時間變更為自起訴狀繕本送達之翌日起算（

    見本院卷第313頁），則上訴人鄧佩君前開所為訴之變更，

    核屬民事訴訟法第255條第1項第3款擴張應受判決事項之聲

    明之情形，既與前開規定相符，即應予准許。

二、上訴人即被上訴人鄧佩君主張及抗辯：　　

（一）上訴人鄧佩君起訴主張：　　

　 1、上訴人鄧佩君於109年11月19日8時29分自手機下載「王品

      瘋美食」APP，輸入個人資料註冊為會員，並線上預約同

      日18時30分被上訴人王品公司旗下之西堤牛排新店民權店

      之訂位，當天消費金額共新臺幣（下同）4,185元，上訴

      人鄧佩君透過「瘋PAY」線上刷卡支付，完成該次交易。

      嗣於110年3月6日20時25分許前之某時，上訴人鄧佩君接

      獲詐騙集團成員假冒西堤年排民權店來電，先向上訴人鄧

      佩君藉口核對前開交易紀錄及消費過程，再佯稱其前開消

      費遭重複下單20次，若要解除，須依指示操作以解除錯誤

      設定云云，致使上訴人鄧佩君誤信為真，陷於錯誤，先後

      於110年3月6日20時26分許、同日20時33分，以APP網路平

      台，分別匯款49,986元、49,986元至該詐欺集團指定之人

      頭帳戶內，而遭提領一空。

　 2、被上訴人王品公司因系爭平台取得上訴人鄧佩君之姓名、

      聯絡資訊、信用卡交易資訊等個人資料並予記錄、儲存，

      而被上訴人王品公司對於其保有之前開上訴人鄧佩君個人

      資料，未依個人資料保護法規定妥適處理及利用前開個人

      資料，亦未善盡對前開個人資料之保護，致使前開個人資

      料外洩，而遭詐騙集團用以向上訴人鄧佩君詐取財物，被

      上訴人王品公司既無法舉證其對於前開個人資料之外洩並

      無故意或過失，即應對上訴人鄧佩君負賠償之責。

　 3、故上訴人鄧佩君爰依個人資料保護法第12條、第27條第1

      項、第29條第1項、第2項準用第28條第2、3項、第12條之

      規定、消費者保護法第1條第2項、第2條第9款、第7條、

      第7條之1、第11條、第12條至第17條第1項、第50條第3項

      、第51條之規定、民法第18條、第172條至第178條、第18

      4條第1項前段、第2項、第185條第1項前段、第2項、第18

      8條、第191條之1、第193條第1項、第195條第1項、第224

      條之規定、王品瘋美食APP會員契約之約定，請求被上訴

      人王品公司賠償上訴人鄧佩君遭詐騙之財產上損失99,996

      元【計算式：遭詐欺轉帳49,986元＋轉帳手續費12元＋遭詐

      欺轉帳49,986元＋轉帳手續費12元＝99,996元】、二倍之懲

      罰性違約金199,992元【計算式：99,996元×2＝199,992元

      】、名譽受侵害之非財產上損害賠償2萬元、精神慰撫金5

      萬元、二倍之懲罰性違約金14萬元【計算式：（20,000元

      ＋50,000元）×2＝140,000元】，合計509,988元。並聲明：

      被上訴人王品公司應給付上訴人鄧佩君509,988元，及自

      起訴狀繕本送達翌日起至清償日止，按週年利率百分之5

      計算之利息；上訴人鄧佩君願供擔保請准宣告假執行。

（二）上訴人即被上訴人鄧佩君上訴主張及本院抗辯：　　

　 1、原審認被上訴人王品公司確有未採行適當之安全措施，以

      防止其保有上訴人鄧佩君消費個資被竊取或洩漏，而有違

      個人資料保護法之事實，但上訴人依侵權行為、契約約定

      及消費者保護法之規，請求被上訴人王品公司賠償，卻認

      為無理由，其認事用法顯有違誤：

　　⑴內政部警政署165反詐騙諮詢專線於000年00月間即有被上

      訴人王品公司會員個資外洩之零星案例，000年0月間開始

      有大量會員報警檢舉，截至111年間，其會員被騙人數累

      計587人，經刑事案件統計公告已蟬連高風險賣場43週/次

      。又被上訴人王品公司於上訴人鄧佩君透過「王品瘋美食

      」APP平台並以會員身分訂位訂餐時，即已知悉其所營運

      之平台個資有外洩之情事，若非詐欺集團成員取得上訴人

      鄧佩君留存於該平台內之個人資料，並使用藉以取信上訴

      人鄧佩君，應不致於陷於錯誤而遭詐騙，故被上訴人王品

      公司未採行適當之安全維護措施，以致洩漏上訴人鄧佩君

      個人資料之行為，與上訴人鄧佩君遭詐騙所受財產損害間

      有相當因果關係，自應賠償上訴人鄧佩君所受之損害。

　　⑵被上訴人王品公司於知悉前開平台會員個人資料遭洩漏時

      ，即應儘速確認受害會員名單並立即通知會員知曉，以防

      止詐騙產生，但截至110年3月6日上訴人鄧佩君被詐騙為

      止，被上訴人王品公司並未依個人資料保護法第12條主動

      聯絡上訴人鄧佩君，亦未告知個資被侵害之事實及已採取

      因應措施防免詐騙發生，以致上訴人鄧佩君在遭詐騙前，

      完全不知其消費個資已遭被上訴人王品公司外洩乙事，則

      被上訴人王品公司因違反消保法第7條之保護附隨義務致

      上訴人鄧佩君個資外洩，又違反通知作為義務而有消極加

      害行為。再者，以被上訴人王品公司為智識相當、有承擔

      能力之保證人地位的企業主，當能預見外洩個資即易淪為

      詐騙集團行騙之工具，卻在安全性欠缺下，違反消費交易

      行為之安全附隨義務及緊急通知義務，亦未查明並以適當

      方式通知上訴人鄧佩君，即有消極侵權行為。

　  ⑶被上訴人王品公司既持續蒐集、處理、利用、保存上訴人

      鄧佩君點餐、用餐之消費交易個資，依有使用即有保護附

      隨義務之法理，上訴人鄧佩君自得請求被上訴人王品公司

      為金錢賠償。又消費者保護法第51條之適用，係以企業經

      營者提供之商品或服務，與消費者之損害間具有相當因果

      關係為要件，而上訴人鄧佩君之損害與被上訴人王品公司

      洩漏其消費交易個資有因果關係，則原告援引消費者保護

      法第7條、第51條之規定，請求二倍之懲罰性賠償，即非

      無據。　　

　　⑷上訴人鄧佩君係因用戶端手機下載之該APP平台就其個資管

      理有資安漏洞，原審既認被上訴人王品公司確有未採行適

      當之安全措施，以防止其保有其消費個資被竊取或洩漏，

      而有違反個人資料保護法之事實，即已侵害上訴人鄧佩君

      之權利，被上訴人王品公司即應對上訴人鄧佩君負過失責

      任。又被上訴人王品公司未採行適當安全維護，亦未盡緊

      急通知義務，致洩漏上訴人鄧佩君個人資料，該行為與上

      訴人鄧佩君遭詐騙之損害間應具有相當因果關係。原審犧

      牲上訴人鄧佩君之權益，在被上訴人王品公司未提出已善

      盡注意義務之無過失證明前，所為不利於上訴人鄧佩君之

      認定即不公平、不對等。

　　⑸另被上訴人王品公司就該平台個資之管理有資安漏洞，致

      使該詐欺集團利用此漏洞取得上訴人鄧佩君之個資，而向

      上訴人鄧佩君詐財，自已造成上訴人鄧佩君權利之侵害；

      又被上訴人王品公司為幫助該詐欺集團遂行犯罪者，應視

      為共同侵權行為人，且被上訴人王品公司前開洩漏個資之

      行為與上訴人鄧佩君所受損害之結果間具有因果關係，自

      應依個資法、侵權行為及消費者保護法之法律關係負賠償

      之責，原審就此部分認定被上訴人王品公司並無過失，即

      有違誤。

　　⑹被上訴人王品公司提出委請遠傳建置及提供之雲端運算服

      務資料（包含採行硬體防火牆與入侵防禦機制），僅是一

      般企業雲端運算服務之廣告頁面；報價單只是單純詢價，

      其上並無蓋用被上訴人王品公司大小章，為單方製作，真

      實性可議；被上訴人王品公司租用雲端空間，並不得作為

      其事前已採行適當安全維護措施之認定。況且，另案刑事

      判決已經認定該APP平台之內部及外部風險控制存有諸多

      缺陷，導致會員客戶個資外洩，可徵被上訴人王品公司並

      未完全落實其會員個資保護之管理作業，則上訴人鄧佩君

      依個人資料保護法第29條之規定，請求被上訴人王品公司

      賠償損害，即屬有據。

　 2、上訴人鄧佩君並非受騙之個案，其受騙匯款之人頭帳戶內

      尚有其他被害者，其等之共通性均係使用該平台，而其等

      遭詐騙之手段相似且時間密接，該詐欺集團成員為取信上

      訴人鄧佩君提出詳細關鍵個資及消費明細資料，而上訴人

      鄧佩君亦已盡謹慎核對該來電使用市話區碼與所稱直營店

      市話區碼符合，並非未盡注意義務。而被上訴人王品公司

      為實收資本額高達769,878,830元、有承擔能力、具保證

      人地位、具安全信賴能力之股票上市公司，上訴人鄧佩君

      基於安全信賴原則，相信該多元專業技術數位服務係為適

      當安全之措施，應屬有據；且被上訴人王品公司藉由該AP

      P平台留存消費者個人資訊作為會員經濟持續銷售謀利，

      卻未就會員個資善盡適當安全維護措施，致洩漏而為詐騙

      集團不法取得使用，侵害上訴人鄧佩君之資訊自主權、隱

      私權，以致詐騙集團成員清楚掌握上訴人鄧佩君之詳細消

      費個資而順利詐得財物。故本件應由被上訴人王品公司負

      全部賠償責任，上訴人鄧佩君並無可歸責之事由。

三、被上訴人即上訴人王品公司主張及抗辯：

（一）上訴人王品公司上訴主張：

　 1、原審認定詐騙集團所利用之被上訴人鄧佩君個人資料係源

      自上訴人王品公司，無非係以刑事警察局高風險賣場名單

      、相關新聞報導、粉絲頁網友留言及上訴人王品公司所發

      送之防詐騙簡訊為依據，然此至多僅能證明有詐騙集團冒

      名行騙及有消費者受騙上當之事實，實無法證明上訴人有

      外洩被上訴人鄧佩君個資，原審此部分認定實有違誤：

　　⑴警方為盡可能減少詐騙之受害者，只要接獲詐騙受害者之

      報案，就會紀錄其遭受詐騙之態樣，並將所涉及之賣場業

      者名單進行公布，以便讓民眾有所警覺與提防，而相關業

      者也均會同步利用各類溝通管道，提醒其用戶防範詐騙，

      以盡可能地接觸消費者，降低受害之可能性，列名於高風

      險賣場名單之業者，僅係代表有詐騙集團冒用該賣場名義

      行騙，並非指該賣場有違反個人資料保護法之情形。換言

      之，警方所公布之高風險賣場名單並非違反個人資料保護

      法賣場名單，縱使上訴人王品公司曾列名高風險賣場名單

      中，亦不足以證明該詐騙集團所利用之被上訴人鄧佩君個

      資係來自於上訴人王品公司，更不足以證明上訴人王品公

      司有違反個人資料保護法之情事。

　　⑵被上訴人鄧佩君之消費訂單內容非僅上訴人王品公司獨有

      ，實無從據此斷定資料來源必為上訴人王品公司。蓋就電

      子發票歸檔和兌獎APP，只要使用者進行載具歸戶，APP就

      會取得使用者之發票明細，其中就會有交易廠商、時間、

      購買明細、金額等資訊；且依被上訴人鄧佩君所主張遭詐

      騙經過，該詐騙集團有與其核對銀行資料、身分證字號、

      郵局開戶地、帳號前五碼、網路郵局APP為4.65版本等藉

      以取信，然上訴人王品公司並未保有前開個資，顯見該詐

      騙集團取得被上訴人鄧佩君前開個資係自其他獨立來源。

      故原審徒以該詐騙集團行騙所利用之「部分」個資包含被

      上訴人鄧佩君之消費資訊，率爾認定上訴人王品公司有外

      洩被上訴人鄧佩君個資云云，顯屬違誤。

　　⑶相關新聞、粉絲留言截圖至多僅能證明詐騙集團行騙之事

      實，而上訴人王品公司於第一時間接獲顧客反應詐騙情事

      時，有採取相應措施善意提醒顧客留意。原審逕以該等新

      聞報導及粉絲頁留言，據以推論上訴人王品公司有外洩被

      上訴人鄧佩君個資之行為，實屬不當。實則，司法實務已

      謂不得僅以詐騙集團利用之個資係包含特定企業之消費個

      資，即遽認該個資來源為該企業，亦不得逕將遭駭客攻擊

      之人遽指為侵權行為人。再者，現今詐騙案件猖獗，各行

      各業基於主管機關指導與保護消費者權益所進行之日常宣

      導方式，實屬合理，上訴人王品公司對於顧客宣導預防受

      騙之提醒，不應作為會員個資係自上訴人王品公司外洩之

      佐證，而相關網友留言，亦純屬街頭巷議，無足證明詐騙

      集團所利用之被上訴人鄧佩君係源自上訴人王品公司。

　  ⑷從而，依據刑事警察局高風險賣場名單、相關新聞報導、

      粉絲頁留言截圖及反詐騙宣導簡訊等事證，至多僅能證明

      上訴人王品公司疑遭駭客惡意攻擊、遭詐騙集團冒名行騙

      而已，並無法證明詐騙集團所利用之被上訴人鄧佩君個資

      係源自於上訴人王品公司或上訴人王品公司有外洩個資之

      情形，原判決此部分之認定顯有不當，應予廢棄。

　 2、原審未詳加調查審究上訴人王品公司客觀上有無採行適當

      安全措施，即逕自推定上訴人王品公司未盡個資保護義務

      ，並依個資法第29條判命上訴人王品公司應賠償精神慰撫

      金2萬元，明顯違反個人資料保護法第29條僅就主觀要件

      推定之明文，實有違誤，應予廢棄：

　　⑴原判決僅因認定該詐騙集團所利用之被上訴人鄧佩君個資

      係源自於上訴人王品公司（個資來源），即逕自推定上訴

      人王品公司未採行適當安全措施（客觀要件），再依個人

      資料保護法第29條第1項但書推定上訴人王品公司有故意

      過失（主觀要件），即判命上訴人王品公司應就其違反個

      人資料保護法之行為，賠償被上訴人鄧佩君精神慰撫金2

      萬元。然原判決上開論理與個人資料保護法第27條及第29

      條之解釋適用，毋寧使個人資料保護法變成客觀要件與主

      觀要件雙重推定，甚至實質上質變為幾近無過失責任之謬

      誤。

　　⑵蓋該詐騙集團所利用之被上訴人鄧佩君個資，縱使係源自

      於上訴人王品公司，亦不等同上訴人王品公司未善盡個資

      保護義務，或上訴人王品公司有外洩會員個資之情形。換

      言之，若僅依資料來源之誰屬，即逕自推定該企業未採取

      適當安全措施，並推定其有故意過失，進而要求其承擔違

      反個人資料保護法第29條之賠償責任，不啻要求企業履行

      現今科技無法達成之完全防免義務，原判決此種推定客觀

      要件之論證方法，實牴觸舉證責任分配法則與個人資料保

      護法第29條之明文規定，更與個人資料保護法第27條所稱

      之「適當」安全維護義務及個人資料保護法施行細則第12

      條第2項所揭櫫之「適當比例原則」顯相謬刺。

　　⑶故原判決不當認定該詐騙集團所利用之被上訴人鄧佩君個

      資係源自於上訴人王品公司後，又未詳加調查審究上訴人

      王品公司客觀上是否未採行適當安全措施，即逕自推定上

      訴人王品公司未盡個資保護義務，並依個人資料保護法第

      29條判命上訴人王品公司賠償2萬元，明顯違反個人資料

      保護法第29條僅就主要構成要件推定之明文，實有違誤，

      應予廢棄。

　 3、實則，上訴人王品公司業經採行諸多資安防護措施，當已

      善盡個人資料保護法第27條規定之適當安全維護義務，亦

      無違反個人資料保護法第12條規定之情形，自無須負擔個

      人資料保護法第29條之損害賠償責任：

　　⑴上訴人王品公司於原審業已提出消費交易電子紀錄，並說

      明有關被上訴人鄧佩君消費交易之相關電子紀錄均係採用

      「加密」及「隱碼」等方式予以保護，原判決卻未予斟酌

      ，亦無論駁，即逕認上訴人王品公司有外洩個資，且不當

      推定上訴人王品公司未善盡個資保護義務，明顯有攻防方

      法漏未審酌、判決不備理由、違背客觀證據之違誤，應予

      廢棄。

　　⑵上訴人王品公司於106年起即委請遠傳協助建置及提供「雲

      端運算服務」，包含採行硬體防火牆與入侵防禦機制，且

      所購置之雲端服務包含「雲端運算經濟型」、「雲端運算

      進階型」、「雲端運算專業型」、「雲端運算H1高速運算

      型」及「雲端運算H2高速運算型」，確已購置企業級與專

      業級之軟硬體防護設備，將會員資料置於遠傳高安全性雲

      端機房予以保護與監控。而遠傳高安全性雲端機房業已取

      得ISO27001國際資安認證證書，上訴人王品公司於109年1

      1月至110年4月之期間，亦持續租用遠傳經國際資安認證

      之高安全性雲端機房，益徵上訴人王品公司確實有持續委

      請遠傳提供雲端運算服務並採行硬體防火牆與入侵防禦機

      制，無論係被上訴人鄧佩君用餐時之109年11月19日或是

      接獲詐騙電話之110年3月6日，均受遠傳高安全性機房之

      監控保護。

　　⑶尤以，上訴人王品公司於接獲消費者反應有詐騙集團冒名

      行騙後，經資安公司檢視雲端機房主機，確認109年11月

      至110年3月之監控連線均無異常，可證上訴人王品公司確

      有採行適當之資安保護監控機制，且未發現異常狀況，故

      上訴人王品公司確實並無被上訴人鄧佩君所指違反個人資

      料保護法之情形。是上訴人王品公司並無外洩被上訴人鄧

      佩君個資或未善盡個資保護義務之情形，則上訴人王品公

      司自毋庸依個人資料保護法第29條負賠償之責。另個人資

      料保護法第12條之適用前提，必須上訴人王品公司有違反

      個人資料保護法之規定，然承上所述，上訴人王品公司並

      無違法外洩會員個資，且亦有採行適當安全措施善盡個資

      保護義務，既無違反個人資料保護法第27條規定，自無個

      人資料保護法第12條規定之通知義務，要屬當然。

　　⑷甚者，有關詐騙集團利用被上訴人鄧佩君個資冒名行騙事

      件，迄今原因仍未查明，然上訴人王品公司本於會員權益

      保護立場，已於獲悉詐騙集團冒名行騙後，透過所有可運

      用之溝通管道，盡可能讓會員知悉有詐騙集團冒名行騙，

      提醒會員防範詐騙小心上當，包含於110年2月27日及3月2

      日於王品集團官網、臉書粉絲專業、LINE官方帳號設置反

      詐騙公告，並於王品旗下餐廳實體門市設置防詐騙宣導立

      牌等，並無被上訴人鄧佩君指稱消極放任不作為之情形，

      則上訴人王品公司自毋庸依個人資料保護法第29條負賠償

      之責。　

（二）被上訴人王品公司本院抗辯：

　 1、上訴人鄧佩君遭詐騙集團冒名行騙與被上訴人王品公司間

      並無因果關係：

　　⑴本件上訴人鄧佩君所受損害實係肇因於第三人故意犯罪行

      為即詐騙集團施以詐術之行為所致，該不法行為、損害結

      果、因果關係均係存在於上訴人鄧佩君與該詐騙集團成員

      間，與被上訴人王品公司無涉。

　　⑵依上訴人鄧佩君自陳遭詐騙經過，係該詐騙集團成員與其

      核對銀行資料、身分證字號、郵局開戶地、帳號前五碼、

      網路郵局APP為4.65版本等個人資料，藉以取信上訴人鄧

      佩君，上訴人鄧佩君因誤信該詐騙集團之詐術而依指示操

      作網路銀行ATM匯款終致受有財產損害，則上訴人鄧佩君

      所受損害確係因該詐騙集團成員對其施以詐欺取財行為及

      其自身聽信不明來電之詐術誤提供銀行資料而受騙匯款所

      致，與被上訴人王品公司間並無相當因果關係。又上訴人

      鄧佩君業已對詐騙集團成員林毅桓提出刑事告訴，且經臺

      灣高等法院臺中分院111年度上易字第213號刑事判決判定

      有罪確定，而附帶民事求償部分，亦經臺灣高等法院臺中

      分院111年度簡易字第20號民事判決，林毅桓應給付上訴

      人鄧佩君99,996元，則上訴人鄧佩君所受之損害應已填補

      。

　 2、另就上訴人鄧佩君主張依前開刑事判決認定，該APP平台

      之內部及外部風險控制存有諸多瑕疵，導致會員客戶個資

      外洩云云，係屬不實指摘，蓋遍觀該刑事判決書通編均未

      有如此認定，顯為上訴人鄧佩君個人自行推論、擴大解釋

      ，實不足採。退步言之，上訴人鄧佩君係因聽信不明來電

      指示，提供銀行資料及操作網路郵局ATM匯款而生損害，

      則上訴人鄧佩君就其損害實有重大過失，縱認上訴人王品

      公司應負賠償之責，則本件亦應有民法第217條過失相抵

      之適用。

　 3、至於，本件係上訴人鄧佩君遭詐騙集團以其前開消費個資

      行騙之事件，性質上屬個資事件，並非消費爭議事件，自

      應適用制訂在後之個人資料保護法之特別規定，而無消保

      法之適用。

四、原審判命被上訴人即上訴人王品公司應給付上訴人即被上訴

    人鄧佩君精神慰撫金2萬元，及自起訴狀繕本送達之翌日即1

    10年4月7日起至清償日止，按週年利率百分之5計算之遲延

    利息，並依職權為假執行之宣告，另駁回上訴人即被上訴人

    鄧佩君其餘請求。上訴人即被上訴人鄧佩君就其敗訴部分不

    服，提起上訴，並聲明：㈠原判決不利於上訴人即被上訴人

    鄧佩君部分廢棄；㈡上開廢棄部分，被上訴人即上訴人王品

    公司應再給付上訴人即被上訴人鄧佩君489,988元，及自起

    訴狀繕本送達被上訴人即上訴人王品公司之翌日起至清償日

    止，按週年利率百分之5計算之利息；㈢第一、二審訴訟費用

    ，由被上訴人即上訴人王品公司負擔；㈣上訴人即被訴人鄧

    佩君願供擔保請准宣告假執行。被上訴人即上訴人王品公司

    則答辯：上訴駁回；上訴費用由上訴人即被上訴人鄧佩君負

    擔。被上訴人即上訴人王品公司就其敗訴部分亦不服，提起

    上訴，並聲明：㈠原判決不利於被上訴人即上訴人王品公司

    廢棄；㈡上開廢棄部分，上訴人即被上訴人鄧佩君於原審之

    訴及假執行之聲請均駁回；㈢上開廢棄部分之第一審訴訟費

    用及第二審訴訟費用由上訴人及被上訴人鄧佩君負擔。上訴

    人即被上訴人鄧佩君則答辯：上訴駁回；上訴費用由被上訴

    人即上訴人王品公司負擔。

五、本院所為之判斷：

（一）按個人資料保護法旨在保護個人資料上之人格權，並促進

      個人資料之合理利用。所謂「個人資料」，依據個人資料

      保護法第2條第1款之規定，係指自然人之姓名、出生年月

      日、國民身分證統一編號、護照號碼、特徵、指紋、婚姻

      、家庭、教育、職業、病歷、醫療、基因、性生活、健康

      檢查、犯罪前科、聯絡方式、財務情況、社會活動及其他

      得以直接或間接方式識別該個人之資料而言。而按公務機

      關或非公務機關違反本法規定，致個人資料被竊取、洩漏

      、竄改或其他侵害者，應查明後以適當方式通知當事人；

      非公務機關保有個人資料檔案者，應採行適當之安全措施

      ，防止個人資料被竊取、竄改、毀損、滅失或洩漏；非公

      務機關違反本法規定，致個人資料遭不法蒐集、處理、利

      用或其他侵害當事人權利者，負損害賠償責任，但能證明

      其無故意或過失者，不在此限；個人資料保護法第12條、

      第27條第1項、第29條第1項分別定有明文。依此可知，個

      人資料保護法就非公務機關之損害賠償責任係採過失推定

      。

（二）次按因故意或過失，不法侵害他人之權利者，負損害賠償

      責任；故意以背於善良風俗之方法，加損害於他人者亦同

      ；違反保護他人之法律，致生損害於他人者，負賠償責任

      ，但能證明其行為無過失者，不在此限；民法第184條第1

      項、第2項定有明文。是個人資料保護法前開規定與民法

      就侵權行為損害賠償規範之內容雖有所不同，但個人資料

      保護法可認為係民法之特別規定。又按損害賠償之債，以

      有損害之發生及有責任原因之事實，並二者之間，有相當

      因果關係為成立要件。故上訴人即被上訴人鄧佩君所主張

      損害賠償之債，如不合於此項成立要件者，即難謂有損害

      賠償請求權存在。是凡違反個人資料保護法規定導致個人

      資料遭不法蒐集、處理、利用，而侵害其隱私權者，即推

      定為有故意、過失，且依舉證責任倒置原則，由行為人就

      其無故意、過失負舉證責任。但被害人仍應就其個人資料

      遭不法蒐集、處理及利用之事實負舉證之責，合先敘明。

（三）本件上訴人即被上訴人鄧佩君主張其於109年11月19日8時

      29分使用「王品瘋美食」APP平台，輸入個人資料註冊為

      會員，並線上預約同日18時30分被上訴人王品公司旗下之

      西堤牛排新店民權店之訂位，當天消費金額共4,185元，

      透過「瘋PAY」線上刷卡支付，完成交易；嗣詐欺集團成

      員於110年3月6日20時25分許前之某時，假冒西堤牛排民

      權店來電，向其核對前開消費紀錄及消費細節，並佯稱前

      開消費遭重複下單20次，若要解除，須依指示操作以解除

      錯誤設定云云，致其陷於錯誤，先後於110年3月6日20時2

      6分許、同日20時33分，以APP網路平台，分別匯款49,986

      元、49,986元至詐欺集團指定之人頭帳戶內，而遭該詐騙

      集團成員提領一空等情，業據提出王品瘋美食APP會員資

      料（見原審卷一第33頁）、消費累積點數資料（見原審卷

      一第143頁）、王品瘋美食APP網路訂位資料（見原審卷一

      第487頁）、受騙匯款相關資料（見原審卷一第35至37頁

      ）、報案紀錄（見原審卷一第39、173頁）為證，被上訴

      人即上訴人王品公司對此亦不爭執，則上訴人即被上訴人

      鄧佩君主張其於前揭時地前往西提牛排民權店訂位及消費

      之個人資料遭外洩、利用等情，即堪信為真正。

（四）至於，上訴人即被上訴人鄧佩君主張被上訴人即上訴人王

      品公司透過系爭平台取得其姓名、聯絡資訊、信用卡交易

      資訊等個人資料之記錄及儲存，並保有其個人資料，卻未

      依個人資料保護法第27條第1項規定妥適處理及利用前開

      個人資料，亦未善盡對保護前開個人資料之義務，致前開

      個人資料外洩而遭詐騙集團用以向其施詐行騙，而被上訴

      人王品公司於110年3月7日本件詐騙發生後始發送簡訊通

      知慎防受騙，亦有違個人資料保護法第12條之規定，且被

      上訴人即上訴人王品公司並無法舉證證明其並無故意或過

      失，即應對其負賠償之責等情，被上訴人即上訴人王品公

      司則否認屬實，並以前詞置辯。經查：

　 1、上訴人鄧佩君確曾登錄王品瘋美食APP註冊登記為會員，

      並提供個人資訊、領取生日禮券及訂位消費等情，為兩造

      所不爭執，足認上訴人鄧佩君前開個人資料確有儲存於被

      上訴人王品公司之王品瘋美食APP平台內。而上訴人鄧佩

      君因詐騙集團成員利用其於109年11月19日前往被上訴人

      王品公司旗下西堤牛排新店民權店消費之個人資料而遭詐

      騙財物等情，業如前述，則被上訴人王品公司由該王品瘋

      美食APP平台接受上訴人鄧佩君之會員註冊登記、預約訂

      位及消費，而取得上訴人鄧佩君之個人資料，即應依個人

      資料保護法第27條規定，先採行適當之安全措施，防止上

      訴人鄧佩君個人資料被竊取、竄改、毀損、滅失或洩漏，

      並於上訴人鄧佩君個人資料被竊取、洩漏、竄改或其他侵

      害後，應依個人資料保護法第12條規定，加以查明並以適

      當方式通知上訴人鄧佩君。

　 2、上訴人鄧佩君固以其與被上訴人王品公司旗下西堤牛排免

      付費專線客服人員於110年3月7日11時40分之對話內容，

      該客服人員所述該公司會員資料受到駭客攻擊致遭取得顧

      客之用餐相關資訊等情（見原審卷一第235至237頁），及

      與西堤牛排新店民權店店經理於111年1月25日之對話內容

      ，店經理表示有向總公司反應是否會員消費資料有遭網路

      駭客取得之情（見原審卷一第437至442頁），佐以，被上

      訴人王品公司旗下餐廳因會員個人資料外洩而遭詐騙之案

      例，為數頗多，亦有相關新聞報導（見原審卷一第41至43

      、329至335、365、494至498、557頁）、上訴人鄧佩君所

      提其與內政部165防詐騙專線之對話錄音譯文（見原審卷

      一第241至257頁）、臺灣彰化地方法院110年度易字第746

      號刑事判決（見原審卷一第390至394、429至433頁）、臺

      灣高等法院臺中分院111年度上易字第213號刑事判決（見

      原審卷二第47至55頁）、上訴人鄧佩君所提其與西堤牛排

      新店民權店之對話錄音譯文（見原審卷一第437至442頁）

      在卷可稽，據以主張被上訴人王品公司未採取適當之安全

      措施，以防止其保存之上訴人鄧佩君個人資料遭洩漏之情

      。

　 3、惟被上訴人王品公司在本件上訴人鄧佩君遭詐騙前，即於

      110年2月27日在王品瘋美食臉書粉絲頁面及王品集團官網

      公告防範詐騙相關資訊（見原審卷一第107至111頁），及

      於110年3月2日在王品瘋美食LINE官方帳號發送防範詐騙

      通知（見原審卷一第113頁），並於110年3月3日在西堤牛

      排臉書發出聲明，表示：「近期有不法份子謊稱購買集團

      餐券重覆扣款，要求消費者提供個資或到ATM轉帳匯款，

      請消費者不要相信，以確保您的權益。王品集團不會利用

      電話詢問消費者信用卡或金融帳號料，也不會要求您電話

      刷退或利用ATM操作匯款、退款。」（見原審卷一第45頁

      ），用以提醒消費者提防詐騙；且於上訴人鄧佩君於110

      年3月6日20時33分遭詐騙後，即於翌日即110年3月7日10

      時38分發送簡訊通知其提防詐騙（見原審卷一第59、261

      頁）。依此可知，被上訴人王品公司業已依照內政部警政

      署刑事警察局為共同防制「解除分期付款」詐騙，函請電

      子商務業者加註警語並於客戶完成訂單交易後即以簡訊及

      電子郵件通知消費者慎防詐騙之要求。　

　 4、復以，被上訴人王品公司就各該消費交易電子紀錄，亦已

      採用加密、隱碼方式，藉以保護消費者之個人資料，業已

      提出上訴人本件消費交易電子紀錄（見原審卷一第597至6

      01頁、本院卷第203頁）為據。而被上訴人即上訴人王品

      公司自106年起即委請遠傳協助建置及提供雲端運算服務

      ，包含採行硬體防火牆與入侵防禦機制，並已購置企業使

      用之專業級軟硬體防護設備，將會員資料置於遠傳高安全

      性雲端機房予以保護與監控，業據提出遠傳雲端運算服務

      網頁簡介（見本院卷第99至100頁）、王品集團雲端管理

      服務專案建置工作說明書及報價單（見本院卷第101至103

      頁）、遠傳雲端機房獲ISO27001國際資安認證相關證書（

      見本院卷第205至218頁）、被上訴人即上訴人王品公司於

      109年11月至000年0月間租用遠傳國際資安認證高安全性

      雲端機房之帳單（見本院卷第219至278頁）、遠傳資安保

      全服務王品餐飲股份有限公司入侵防禦系統事件109年11

      月1日至110年3月31日報表（見本院卷第279至306頁）為

      證。

　 5、再者，被上訴人王品公司委請遠傳協助建置及提供之雲端

      運算服務，係建構在經國際安全性認證之國際級專業認證

      機房，且取得諸多雲端資安專業認證，而遠傳擁有最高規

      之雲端機房及取得資安最高階認證，此有遠傳雲端運算服

      務網頁說明（見本院卷第435至452頁）、相關新聞報導（

      見本院卷第453頁）在卷可稽。而上訴人王品公司於109年

      11月起至110年4月之期間，均持續租用遠傳經國際資安認

      證之高安全性雲端機房，依此可知，不論係於被上訴人鄧

      佩君消費之109年11月19日時或是接獲詐騙電話之110年3

      月6日時，被上訴人王品公司所提供之雲端運算服務，均

      受到遠傳高安全性機房之監控保護。是以，依據現有事證

      ，尚不足以證明被上訴人王品公司就其保有之會員個人資

      料，未採行適當安全措施以保護個人資料檔案、遭洩漏後

      未以適當方式通知上訴人鄧佩君，而有違反個人資料保護

      法第12條、第27條第1項之情形或其管理上有所疏失，則

      上訴人鄧佩君主張依個人資料保護法及民法侵權行為之相

      關規定，據以請求被上訴人王品公司賠償其財產上損失99

      ,996元損害、名譽權受侵害之非財產上損害2萬元及精神

      慰撫金5萬元，即屬無據，要難准許。

　 6、又按損害賠償之債，以有損害之發生及有責任原因之事實

      ，並二者之間，有相當因果關係為成立要件。本件縱認被

      上訴人王品公司有因故意或過失致其保有之上訴人鄧佩君

      個人資料遭洩漏之情，惟上訴人鄧佩君所受99,996元之財

      產損害，係因詐騙集團成員於110年3月6日對其施用詐術

      ，致其陷於錯誤而依指示於110年3月6日20時26分許、20

      時33分匯款49,986元、49,986元至該詐欺集團成員指定之

      人頭帳戶所致，依此推論，若無該詐騙集團成員對其施以

      前開詐欺取財之行為，客觀上應不致於發生上訴人鄧佩君

      受有前開財產損害之情，足徵二者間並無相當因果關係存

      在。況且，上訴人鄧佩君業已於臺灣高等法院臺中分院11

      1年度上易字第213號刑事幫助詐欺案件審理期間，對提供

      銀行帳戶予該詐欺集團成員作為詐財匯款帳戶使用之訴外

      人林毅桓提起刑事附帶民事訴訟，依侵權行為之法律關係

      請求賠償其損害，並經臺灣高等法院臺中分院於111年8月

      16日以111年度簡易字第20號民事判決，林毅桓應給付上

      訴人鄧佩君99,996元及法定遲延利息確定，此有臺灣高等

      法院臺中分院111年度上易字第213號刑事判決（見本院卷

      第361至364頁）、臺灣高等法院臺中分院111年度簡易字

      第20號民事判決（見本院卷第365至367頁）在卷可稽，益

      徵上訴人鄧佩君所受之99,996元財產損害，實乃因該詐騙

      集團成員對其施以詐欺取財行為所致，與前開行為間確無

      相當因果關係可言。故上訴人鄧佩君依民法侵權行為之法

      律關係，對被上訴人王品公司請求賠償其財產上損失99,9

      96元、名譽受侵害之非財產上損害2萬元及精神慰撫金5萬

      元，亦屬無據，要難准許。

　 7、另按消費者保護法第51條規定：「依本法所提之訴訟，因

      企業經營者之故意所致之損害，消費者得請求損害額五倍

      以下之懲罰性賠償金；但因重大過失所致之損害，得請求

      三倍以下之懲罰性賠償金，因過失所致之損害，得請求損

      害額一倍以下之懲罰性賠償金。」，其立法意旨無非係在

      懲罰惡性之企業經營者，以維護消費者利益，故必須企業

      經營者於經營企業本身有故意或過失，致消費者受損害，

      消費者始得依上開規定請求懲罰性賠償金。又依消費者保

      護法第2條第1款、第2款、第3款規定，稱消費者，指以消

      費為目的而為交易、使用商品或接受服務者；稱企業經營

      者，指以設計、生產、製造、輸入、經銷商品或提供服務

      為營業者；稱消費關係，指消費者與企業經營者間就商品

      或服務所發生之法律關係。本件上訴人鄧佩君於109年11

      月19日透過王品瘋美食APP平台訂位後並於同日晚間前往

      消費及付款後，兩造間即已完成該次交易，上訴人鄧佩君

      於110年3月6日遭詐騙時，兩造間並無任何消費關係存在

      ，則上訴人鄧佩君主張本件為消費爭議，即屬無據。況且

      ，上訴人鄧佩君並無法舉證被上訴人王品公司對於其遭詐

      騙匯款所生之損害有何故意或過失之責任，亦未證明被上

      訴人王品公司有何違反消費者保護法第7條規定之情事，

      則上訴人鄧佩君主張被上訴人王品公司應依消費者保護法

      第51條之規定，給付損害額二倍之懲罰性賠償金199,992

      元、14萬元，即屬無據。　　

　 8、從而，上訴人鄧佩君依個人資料保護法第29條第1項前段

      、第2項、消費者保護法第51條、民法第18條第2項、第18

      4條第1項前段、第2項前段、第185條第1項、第188條第1

      項前段、第191條之1第1項、第193條第1項、第195條第1

      項、第224條前段之規定，及王品瘋美食APP會員契約之約

      定，請求被上訴人王品公司給付上訴人鄧佩君遭詐騙之財

      產上損失99,996元、名譽受侵害之非財產上損害賠償2萬

      元、精神慰撫金5萬元及二倍之懲罰性違約金339,992元，

      合計509,988元之損害，並自起訴狀繕本送達翌日起至清

      償日止，按週年利率百分之5計算之利息，洵屬無據，要

      難准許。

（五）綜上所述，上訴人鄧佩君依個人資料保護法第29條第1項

      前段、第2項、消費者保護法第51條、民法侵權行為之規

      定及王品瘋美食APP會員契約之約定，請求被上訴人王品

      公司給付509,988元，及自起訴狀繕本送達翌日即110年4

      月7日起至清償日止，按週年利率百分之5計算之利息，為

      無理由，應予駁回。原審判決就不應准許之489,988元及

      遲延利息部分，為上訴人即被上訴人鄧佩君敗訴之判決，

      並無不合，上訴意旨指摘原判決此部分不當，求予廢棄改

      判，為無理由，應予駁回。至於，其餘不應准許之2萬元

      及遲延利息部分，原審為上訴人即被上訴人鄧佩君勝訴之

      判決，依職權宣告假執行及依聲請為供擔保得免為假執行

      之宣告，自有未洽，被上訴人即上訴人王品公司指摘原判

      決此部分不當，求予廢棄改判，為有理由，應由本院將原

      判決此部分廢棄，改諭知如主文第2項所示。

六、本件事證已臻明確，兩造其餘主張陳述及所提之證據，與判

    決結果不生影響，爰不逐一論述，附此敘明。　　

七、據上論結，本件被上訴人即上訴人王品公司之上訴為有理由

    ，上訴人即被上訴人鄧佩君之上訴為無理由。爰依民事訴訟

    法第436條之1第3項、第450條、第449條第1項、第78條，判

    決如主文。　　

中　　華　　民　　國　　112 　年　　12　　月　　15　　日

                  民事第六庭  審判長法  官  陳學德

　　　　　　　　　                  法  官  孫藝娜

　　　　　　　　　                  法  官  巫淑芳

正本係照原本作成。

本件不得上訴。

中　　華　　民　　國　　112 　年　　12　　月　　15　　日

                                    書記官  楊家印






臺灣臺中地方法院民事判決

112年度簡上字第120號

上  訴  人  

即被上訴人  鄧佩君  

被上訴人即  

上  訴  人  王品餐飲股份有限公司



法定代理人  陳正輝  

訴訟代理人  韓世祺律師

上列當事人間請求損害賠償事件，兩造對於本院臺中簡易庭於民國111年12月23日所為110年度中簡字第1952號民事簡易判決，提起上訴，本院於民國112年11月24日言詞辯論終結，判決如下：

    主      文

原判決關於命上訴人王品餐飲股份有限公司給付新臺幣貳萬元，及自民國110年4月7日起至清償日止，按週年利率百分之五計算之利息，及該部分假執行之宣告，暨訴訟費用之裁判，均廢棄。

上開廢棄部分，被上訴人鄧佩君在第一審之訴及假執行之聲請均駁回。

上訴人鄧佩君之上訴駁回。

第一、二審訴訟費用由上訴人即被上訴人鄧佩君負擔。

    事實及理由

一、按訴之變更或追加，非經他造同意，不得為之。但第255條第1項第2款至第6款情形，不在此限，民事訴訟法第446條第1項定有明文。又對於簡易程序第一審裁判之上訴及抗告程序，準用民事訴訟法第446條第1項之規定，民事訴訟法第436條第3項亦有明文。查：上訴人鄧佩君原上訴聲明第2項係請求被上訴人王品餐飲股份有限公司（下稱王品公司）應再給付新臺幣（下同）489,988元，並自上訴狀繕本送達之翌日起至清償日止，按週年利率百分之5計算之遲延利息（見本院卷第12、182頁），嗣於民國112年7月18日具狀將前開遲延利息之起算時間變更為自起訴狀繕本送達之翌日起算（見本院卷第313頁），則上訴人鄧佩君前開所為訴之變更，核屬民事訴訟法第255條第1項第3款擴張應受判決事項之聲明之情形，既與前開規定相符，即應予准許。

二、上訴人即被上訴人鄧佩君主張及抗辯：　　

（一）上訴人鄧佩君起訴主張：　　

　 1、上訴人鄧佩君於109年11月19日8時29分自手機下載「王品瘋美食」APP，輸入個人資料註冊為會員，並線上預約同日18時30分被上訴人王品公司旗下之西堤牛排新店民權店之訂位，當天消費金額共新臺幣（下同）4,185元，上訴人鄧佩君透過「瘋PAY」線上刷卡支付，完成該次交易。嗣於110年3月6日20時25分許前之某時，上訴人鄧佩君接獲詐騙集團成員假冒西堤年排民權店來電，先向上訴人鄧佩君藉口核對前開交易紀錄及消費過程，再佯稱其前開消費遭重複下單20次，若要解除，須依指示操作以解除錯誤設定云云，致使上訴人鄧佩君誤信為真，陷於錯誤，先後於110年3月6日20時26分許、同日20時33分，以APP網路平台，分別匯款49,986元、49,986元至該詐欺集團指定之人頭帳戶內，而遭提領一空。

　 2、被上訴人王品公司因系爭平台取得上訴人鄧佩君之姓名、聯絡資訊、信用卡交易資訊等個人資料並予記錄、儲存，而被上訴人王品公司對於其保有之前開上訴人鄧佩君個人資料，未依個人資料保護法規定妥適處理及利用前開個人資料，亦未善盡對前開個人資料之保護，致使前開個人資料外洩，而遭詐騙集團用以向上訴人鄧佩君詐取財物，被上訴人王品公司既無法舉證其對於前開個人資料之外洩並無故意或過失，即應對上訴人鄧佩君負賠償之責。

　 3、故上訴人鄧佩君爰依個人資料保護法第12條、第27條第1項、第29條第1項、第2項準用第28條第2、3項、第12條之規定、消費者保護法第1條第2項、第2條第9款、第7條、第7條之1、第11條、第12條至第17條第1項、第50條第3項、第51條之規定、民法第18條、第172條至第178條、第184條第1項前段、第2項、第185條第1項前段、第2項、第188條、第191條之1、第193條第1項、第195條第1項、第224條之規定、王品瘋美食APP會員契約之約定，請求被上訴人王品公司賠償上訴人鄧佩君遭詐騙之財產上損失99,996元【計算式：遭詐欺轉帳49,986元＋轉帳手續費12元＋遭詐欺轉帳49,986元＋轉帳手續費12元＝99,996元】、二倍之懲罰性違約金199,992元【計算式：99,996元×2＝199,992元】、名譽受侵害之非財產上損害賠償2萬元、精神慰撫金5萬元、二倍之懲罰性違約金14萬元【計算式：（20,000元＋50,000元）×2＝140,000元】，合計509,988元。並聲明：被上訴人王品公司應給付上訴人鄧佩君509,988元，及自起訴狀繕本送達翌日起至清償日止，按週年利率百分之5計算之利息；上訴人鄧佩君願供擔保請准宣告假執行。

（二）上訴人即被上訴人鄧佩君上訴主張及本院抗辯：　　

　 1、原審認被上訴人王品公司確有未採行適當之安全措施，以防止其保有上訴人鄧佩君消費個資被竊取或洩漏，而有違個人資料保護法之事實，但上訴人依侵權行為、契約約定及消費者保護法之規，請求被上訴人王品公司賠償，卻認為無理由，其認事用法顯有違誤：

　　⑴內政部警政署165反詐騙諮詢專線於000年00月間即有被上訴人王品公司會員個資外洩之零星案例，000年0月間開始有大量會員報警檢舉，截至111年間，其會員被騙人數累計587人，經刑事案件統計公告已蟬連高風險賣場43週/次。又被上訴人王品公司於上訴人鄧佩君透過「王品瘋美食」APP平台並以會員身分訂位訂餐時，即已知悉其所營運之平台個資有外洩之情事，若非詐欺集團成員取得上訴人鄧佩君留存於該平台內之個人資料，並使用藉以取信上訴人鄧佩君，應不致於陷於錯誤而遭詐騙，故被上訴人王品公司未採行適當之安全維護措施，以致洩漏上訴人鄧佩君個人資料之行為，與上訴人鄧佩君遭詐騙所受財產損害間有相當因果關係，自應賠償上訴人鄧佩君所受之損害。

　　⑵被上訴人王品公司於知悉前開平台會員個人資料遭洩漏時，即應儘速確認受害會員名單並立即通知會員知曉，以防止詐騙產生，但截至110年3月6日上訴人鄧佩君被詐騙為止，被上訴人王品公司並未依個人資料保護法第12條主動聯絡上訴人鄧佩君，亦未告知個資被侵害之事實及已採取因應措施防免詐騙發生，以致上訴人鄧佩君在遭詐騙前，完全不知其消費個資已遭被上訴人王品公司外洩乙事，則被上訴人王品公司因違反消保法第7條之保護附隨義務致上訴人鄧佩君個資外洩，又違反通知作為義務而有消極加害行為。再者，以被上訴人王品公司為智識相當、有承擔能力之保證人地位的企業主，當能預見外洩個資即易淪為詐騙集團行騙之工具，卻在安全性欠缺下，違反消費交易行為之安全附隨義務及緊急通知義務，亦未查明並以適當方式通知上訴人鄧佩君，即有消極侵權行為。

　  ⑶被上訴人王品公司既持續蒐集、處理、利用、保存上訴人鄧佩君點餐、用餐之消費交易個資，依有使用即有保護附隨義務之法理，上訴人鄧佩君自得請求被上訴人王品公司為金錢賠償。又消費者保護法第51條之適用，係以企業經營者提供之商品或服務，與消費者之損害間具有相當因果關係為要件，而上訴人鄧佩君之損害與被上訴人王品公司洩漏其消費交易個資有因果關係，則原告援引消費者保護法第7條、第51條之規定，請求二倍之懲罰性賠償，即非無據。　　

　　⑷上訴人鄧佩君係因用戶端手機下載之該APP平台就其個資管理有資安漏洞，原審既認被上訴人王品公司確有未採行適當之安全措施，以防止其保有其消費個資被竊取或洩漏，而有違反個人資料保護法之事實，即已侵害上訴人鄧佩君之權利，被上訴人王品公司即應對上訴人鄧佩君負過失責任。又被上訴人王品公司未採行適當安全維護，亦未盡緊急通知義務，致洩漏上訴人鄧佩君個人資料，該行為與上訴人鄧佩君遭詐騙之損害間應具有相當因果關係。原審犧牲上訴人鄧佩君之權益，在被上訴人王品公司未提出已善盡注意義務之無過失證明前，所為不利於上訴人鄧佩君之認定即不公平、不對等。

　　⑸另被上訴人王品公司就該平台個資之管理有資安漏洞，致使該詐欺集團利用此漏洞取得上訴人鄧佩君之個資，而向上訴人鄧佩君詐財，自已造成上訴人鄧佩君權利之侵害；又被上訴人王品公司為幫助該詐欺集團遂行犯罪者，應視為共同侵權行為人，且被上訴人王品公司前開洩漏個資之行為與上訴人鄧佩君所受損害之結果間具有因果關係，自應依個資法、侵權行為及消費者保護法之法律關係負賠償之責，原審就此部分認定被上訴人王品公司並無過失，即有違誤。

　　⑹被上訴人王品公司提出委請遠傳建置及提供之雲端運算服務資料（包含採行硬體防火牆與入侵防禦機制），僅是一般企業雲端運算服務之廣告頁面；報價單只是單純詢價，其上並無蓋用被上訴人王品公司大小章，為單方製作，真實性可議；被上訴人王品公司租用雲端空間，並不得作為其事前已採行適當安全維護措施之認定。況且，另案刑事判決已經認定該APP平台之內部及外部風險控制存有諸多缺陷，導致會員客戶個資外洩，可徵被上訴人王品公司並未完全落實其會員個資保護之管理作業，則上訴人鄧佩君依個人資料保護法第29條之規定，請求被上訴人王品公司賠償損害，即屬有據。

　 2、上訴人鄧佩君並非受騙之個案，其受騙匯款之人頭帳戶內尚有其他被害者，其等之共通性均係使用該平台，而其等遭詐騙之手段相似且時間密接，該詐欺集團成員為取信上訴人鄧佩君提出詳細關鍵個資及消費明細資料，而上訴人鄧佩君亦已盡謹慎核對該來電使用市話區碼與所稱直營店市話區碼符合，並非未盡注意義務。而被上訴人王品公司為實收資本額高達769,878,830元、有承擔能力、具保證人地位、具安全信賴能力之股票上市公司，上訴人鄧佩君基於安全信賴原則，相信該多元專業技術數位服務係為適當安全之措施，應屬有據；且被上訴人王品公司藉由該APP平台留存消費者個人資訊作為會員經濟持續銷售謀利，卻未就會員個資善盡適當安全維護措施，致洩漏而為詐騙集團不法取得使用，侵害上訴人鄧佩君之資訊自主權、隱私權，以致詐騙集團成員清楚掌握上訴人鄧佩君之詳細消費個資而順利詐得財物。故本件應由被上訴人王品公司負全部賠償責任，上訴人鄧佩君並無可歸責之事由。

三、被上訴人即上訴人王品公司主張及抗辯：

（一）上訴人王品公司上訴主張：

　 1、原審認定詐騙集團所利用之被上訴人鄧佩君個人資料係源自上訴人王品公司，無非係以刑事警察局高風險賣場名單、相關新聞報導、粉絲頁網友留言及上訴人王品公司所發送之防詐騙簡訊為依據，然此至多僅能證明有詐騙集團冒名行騙及有消費者受騙上當之事實，實無法證明上訴人有外洩被上訴人鄧佩君個資，原審此部分認定實有違誤：

　　⑴警方為盡可能減少詐騙之受害者，只要接獲詐騙受害者之報案，就會紀錄其遭受詐騙之態樣，並將所涉及之賣場業者名單進行公布，以便讓民眾有所警覺與提防，而相關業者也均會同步利用各類溝通管道，提醒其用戶防範詐騙，以盡可能地接觸消費者，降低受害之可能性，列名於高風險賣場名單之業者，僅係代表有詐騙集團冒用該賣場名義行騙，並非指該賣場有違反個人資料保護法之情形。換言之，警方所公布之高風險賣場名單並非違反個人資料保護法賣場名單，縱使上訴人王品公司曾列名高風險賣場名單中，亦不足以證明該詐騙集團所利用之被上訴人鄧佩君個資係來自於上訴人王品公司，更不足以證明上訴人王品公司有違反個人資料保護法之情事。

　　⑵被上訴人鄧佩君之消費訂單內容非僅上訴人王品公司獨有，實無從據此斷定資料來源必為上訴人王品公司。蓋就電子發票歸檔和兌獎APP，只要使用者進行載具歸戶，APP就會取得使用者之發票明細，其中就會有交易廠商、時間、購買明細、金額等資訊；且依被上訴人鄧佩君所主張遭詐騙經過，該詐騙集團有與其核對銀行資料、身分證字號、郵局開戶地、帳號前五碼、網路郵局APP為4.65版本等藉以取信，然上訴人王品公司並未保有前開個資，顯見該詐騙集團取得被上訴人鄧佩君前開個資係自其他獨立來源。故原審徒以該詐騙集團行騙所利用之「部分」個資包含被上訴人鄧佩君之消費資訊，率爾認定上訴人王品公司有外洩被上訴人鄧佩君個資云云，顯屬違誤。

　　⑶相關新聞、粉絲留言截圖至多僅能證明詐騙集團行騙之事實，而上訴人王品公司於第一時間接獲顧客反應詐騙情事時，有採取相應措施善意提醒顧客留意。原審逕以該等新聞報導及粉絲頁留言，據以推論上訴人王品公司有外洩被上訴人鄧佩君個資之行為，實屬不當。實則，司法實務已謂不得僅以詐騙集團利用之個資係包含特定企業之消費個資，即遽認該個資來源為該企業，亦不得逕將遭駭客攻擊之人遽指為侵權行為人。再者，現今詐騙案件猖獗，各行各業基於主管機關指導與保護消費者權益所進行之日常宣導方式，實屬合理，上訴人王品公司對於顧客宣導預防受騙之提醒，不應作為會員個資係自上訴人王品公司外洩之佐證，而相關網友留言，亦純屬街頭巷議，無足證明詐騙集團所利用之被上訴人鄧佩君係源自上訴人王品公司。

　  ⑷從而，依據刑事警察局高風險賣場名單、相關新聞報導、粉絲頁留言截圖及反詐騙宣導簡訊等事證，至多僅能證明上訴人王品公司疑遭駭客惡意攻擊、遭詐騙集團冒名行騙而已，並無法證明詐騙集團所利用之被上訴人鄧佩君個資係源自於上訴人王品公司或上訴人王品公司有外洩個資之情形，原判決此部分之認定顯有不當，應予廢棄。

　 2、原審未詳加調查審究上訴人王品公司客觀上有無採行適當安全措施，即逕自推定上訴人王品公司未盡個資保護義務，並依個資法第29條判命上訴人王品公司應賠償精神慰撫金2萬元，明顯違反個人資料保護法第29條僅就主觀要件推定之明文，實有違誤，應予廢棄：

　　⑴原判決僅因認定該詐騙集團所利用之被上訴人鄧佩君個資係源自於上訴人王品公司（個資來源），即逕自推定上訴人王品公司未採行適當安全措施（客觀要件），再依個人資料保護法第29條第1項但書推定上訴人王品公司有故意過失（主觀要件），即判命上訴人王品公司應就其違反個人資料保護法之行為，賠償被上訴人鄧佩君精神慰撫金2萬元。然原判決上開論理與個人資料保護法第27條及第29條之解釋適用，毋寧使個人資料保護法變成客觀要件與主觀要件雙重推定，甚至實質上質變為幾近無過失責任之謬誤。

　　⑵蓋該詐騙集團所利用之被上訴人鄧佩君個資，縱使係源自於上訴人王品公司，亦不等同上訴人王品公司未善盡個資保護義務，或上訴人王品公司有外洩會員個資之情形。換言之，若僅依資料來源之誰屬，即逕自推定該企業未採取適當安全措施，並推定其有故意過失，進而要求其承擔違反個人資料保護法第29條之賠償責任，不啻要求企業履行現今科技無法達成之完全防免義務，原判決此種推定客觀要件之論證方法，實牴觸舉證責任分配法則與個人資料保護法第29條之明文規定，更與個人資料保護法第27條所稱之「適當」安全維護義務及個人資料保護法施行細則第12條第2項所揭櫫之「適當比例原則」顯相謬刺。

　　⑶故原判決不當認定該詐騙集團所利用之被上訴人鄧佩君個資係源自於上訴人王品公司後，又未詳加調查審究上訴人王品公司客觀上是否未採行適當安全措施，即逕自推定上訴人王品公司未盡個資保護義務，並依個人資料保護法第29條判命上訴人王品公司賠償2萬元，明顯違反個人資料保護法第29條僅就主要構成要件推定之明文，實有違誤，應予廢棄。

　 3、實則，上訴人王品公司業經採行諸多資安防護措施，當已善盡個人資料保護法第27條規定之適當安全維護義務，亦無違反個人資料保護法第12條規定之情形，自無須負擔個人資料保護法第29條之損害賠償責任：

　　⑴上訴人王品公司於原審業已提出消費交易電子紀錄，並說明有關被上訴人鄧佩君消費交易之相關電子紀錄均係採用「加密」及「隱碼」等方式予以保護，原判決卻未予斟酌，亦無論駁，即逕認上訴人王品公司有外洩個資，且不當推定上訴人王品公司未善盡個資保護義務，明顯有攻防方法漏未審酌、判決不備理由、違背客觀證據之違誤，應予廢棄。

　　⑵上訴人王品公司於106年起即委請遠傳協助建置及提供「雲端運算服務」，包含採行硬體防火牆與入侵防禦機制，且所購置之雲端服務包含「雲端運算經濟型」、「雲端運算進階型」、「雲端運算專業型」、「雲端運算H1高速運算型」及「雲端運算H2高速運算型」，確已購置企業級與專業級之軟硬體防護設備，將會員資料置於遠傳高安全性雲端機房予以保護與監控。而遠傳高安全性雲端機房業已取得ISO27001國際資安認證證書，上訴人王品公司於109年11月至110年4月之期間，亦持續租用遠傳經國際資安認證之高安全性雲端機房，益徵上訴人王品公司確實有持續委請遠傳提供雲端運算服務並採行硬體防火牆與入侵防禦機制，無論係被上訴人鄧佩君用餐時之109年11月19日或是接獲詐騙電話之110年3月6日，均受遠傳高安全性機房之監控保護。

　　⑶尤以，上訴人王品公司於接獲消費者反應有詐騙集團冒名行騙後，經資安公司檢視雲端機房主機，確認109年11月至110年3月之監控連線均無異常，可證上訴人王品公司確有採行適當之資安保護監控機制，且未發現異常狀況，故上訴人王品公司確實並無被上訴人鄧佩君所指違反個人資料保護法之情形。是上訴人王品公司並無外洩被上訴人鄧佩君個資或未善盡個資保護義務之情形，則上訴人王品公司自毋庸依個人資料保護法第29條負賠償之責。另個人資料保護法第12條之適用前提，必須上訴人王品公司有違反個人資料保護法之規定，然承上所述，上訴人王品公司並無違法外洩會員個資，且亦有採行適當安全措施善盡個資保護義務，既無違反個人資料保護法第27條規定，自無個人資料保護法第12條規定之通知義務，要屬當然。

　　⑷甚者，有關詐騙集團利用被上訴人鄧佩君個資冒名行騙事件，迄今原因仍未查明，然上訴人王品公司本於會員權益保護立場，已於獲悉詐騙集團冒名行騙後，透過所有可運用之溝通管道，盡可能讓會員知悉有詐騙集團冒名行騙，提醒會員防範詐騙小心上當，包含於110年2月27日及3月2日於王品集團官網、臉書粉絲專業、LINE官方帳號設置反詐騙公告，並於王品旗下餐廳實體門市設置防詐騙宣導立牌等，並無被上訴人鄧佩君指稱消極放任不作為之情形，則上訴人王品公司自毋庸依個人資料保護法第29條負賠償之責。　

（二）被上訴人王品公司本院抗辯：

　 1、上訴人鄧佩君遭詐騙集團冒名行騙與被上訴人王品公司間並無因果關係：

　　⑴本件上訴人鄧佩君所受損害實係肇因於第三人故意犯罪行為即詐騙集團施以詐術之行為所致，該不法行為、損害結果、因果關係均係存在於上訴人鄧佩君與該詐騙集團成員間，與被上訴人王品公司無涉。

　　⑵依上訴人鄧佩君自陳遭詐騙經過，係該詐騙集團成員與其核對銀行資料、身分證字號、郵局開戶地、帳號前五碼、網路郵局APP為4.65版本等個人資料，藉以取信上訴人鄧佩君，上訴人鄧佩君因誤信該詐騙集團之詐術而依指示操作網路銀行ATM匯款終致受有財產損害，則上訴人鄧佩君所受損害確係因該詐騙集團成員對其施以詐欺取財行為及其自身聽信不明來電之詐術誤提供銀行資料而受騙匯款所致，與被上訴人王品公司間並無相當因果關係。又上訴人鄧佩君業已對詐騙集團成員林毅桓提出刑事告訴，且經臺灣高等法院臺中分院111年度上易字第213號刑事判決判定有罪確定，而附帶民事求償部分，亦經臺灣高等法院臺中分院111年度簡易字第20號民事判決，林毅桓應給付上訴人鄧佩君99,996元，則上訴人鄧佩君所受之損害應已填補。

　 2、另就上訴人鄧佩君主張依前開刑事判決認定，該APP平台之內部及外部風險控制存有諸多瑕疵，導致會員客戶個資外洩云云，係屬不實指摘，蓋遍觀該刑事判決書通編均未有如此認定，顯為上訴人鄧佩君個人自行推論、擴大解釋，實不足採。退步言之，上訴人鄧佩君係因聽信不明來電指示，提供銀行資料及操作網路郵局ATM匯款而生損害，則上訴人鄧佩君就其損害實有重大過失，縱認上訴人王品公司應負賠償之責，則本件亦應有民法第217條過失相抵之適用。

　 3、至於，本件係上訴人鄧佩君遭詐騙集團以其前開消費個資行騙之事件，性質上屬個資事件，並非消費爭議事件，自應適用制訂在後之個人資料保護法之特別規定，而無消保法之適用。

四、原審判命被上訴人即上訴人王品公司應給付上訴人即被上訴人鄧佩君精神慰撫金2萬元，及自起訴狀繕本送達之翌日即110年4月7日起至清償日止，按週年利率百分之5計算之遲延利息，並依職權為假執行之宣告，另駁回上訴人即被上訴人鄧佩君其餘請求。上訴人即被上訴人鄧佩君就其敗訴部分不服，提起上訴，並聲明：㈠原判決不利於上訴人即被上訴人鄧佩君部分廢棄；㈡上開廢棄部分，被上訴人即上訴人王品公司應再給付上訴人即被上訴人鄧佩君489,988元，及自起訴狀繕本送達被上訴人即上訴人王品公司之翌日起至清償日止，按週年利率百分之5計算之利息；㈢第一、二審訴訟費用，由被上訴人即上訴人王品公司負擔；㈣上訴人即被訴人鄧佩君願供擔保請准宣告假執行。被上訴人即上訴人王品公司則答辯：上訴駁回；上訴費用由上訴人即被上訴人鄧佩君負擔。被上訴人即上訴人王品公司就其敗訴部分亦不服，提起上訴，並聲明：㈠原判決不利於被上訴人即上訴人王品公司廢棄；㈡上開廢棄部分，上訴人即被上訴人鄧佩君於原審之訴及假執行之聲請均駁回；㈢上開廢棄部分之第一審訴訟費用及第二審訴訟費用由上訴人及被上訴人鄧佩君負擔。上訴人即被上訴人鄧佩君則答辯：上訴駁回；上訴費用由被上訴人即上訴人王品公司負擔。

五、本院所為之判斷：

（一）按個人資料保護法旨在保護個人資料上之人格權，並促進個人資料之合理利用。所謂「個人資料」，依據個人資料保護法第2條第1款之規定，係指自然人之姓名、出生年月日、國民身分證統一編號、護照號碼、特徵、指紋、婚姻、家庭、教育、職業、病歷、醫療、基因、性生活、健康檢查、犯罪前科、聯絡方式、財務情況、社會活動及其他得以直接或間接方式識別該個人之資料而言。而按公務機關或非公務機關違反本法規定，致個人資料被竊取、洩漏、竄改或其他侵害者，應查明後以適當方式通知當事人；非公務機關保有個人資料檔案者，應採行適當之安全措施，防止個人資料被竊取、竄改、毀損、滅失或洩漏；非公務機關違反本法規定，致個人資料遭不法蒐集、處理、利用或其他侵害當事人權利者，負損害賠償責任，但能證明其無故意或過失者，不在此限；個人資料保護法第12條、第27條第1項、第29條第1項分別定有明文。依此可知，個人資料保護法就非公務機關之損害賠償責任係採過失推定。

（二）次按因故意或過失，不法侵害他人之權利者，負損害賠償責任；故意以背於善良風俗之方法，加損害於他人者亦同；違反保護他人之法律，致生損害於他人者，負賠償責任，但能證明其行為無過失者，不在此限；民法第184條第1項、第2項定有明文。是個人資料保護法前開規定與民法就侵權行為損害賠償規範之內容雖有所不同，但個人資料保護法可認為係民法之特別規定。又按損害賠償之債，以有損害之發生及有責任原因之事實，並二者之間，有相當因果關係為成立要件。故上訴人即被上訴人鄧佩君所主張損害賠償之債，如不合於此項成立要件者，即難謂有損害賠償請求權存在。是凡違反個人資料保護法規定導致個人資料遭不法蒐集、處理、利用，而侵害其隱私權者，即推定為有故意、過失，且依舉證責任倒置原則，由行為人就其無故意、過失負舉證責任。但被害人仍應就其個人資料遭不法蒐集、處理及利用之事實負舉證之責，合先敘明。

（三）本件上訴人即被上訴人鄧佩君主張其於109年11月19日8時29分使用「王品瘋美食」APP平台，輸入個人資料註冊為會員，並線上預約同日18時30分被上訴人王品公司旗下之西堤牛排新店民權店之訂位，當天消費金額共4,185元，透過「瘋PAY」線上刷卡支付，完成交易；嗣詐欺集團成員於110年3月6日20時25分許前之某時，假冒西堤牛排民權店來電，向其核對前開消費紀錄及消費細節，並佯稱前開消費遭重複下單20次，若要解除，須依指示操作以解除錯誤設定云云，致其陷於錯誤，先後於110年3月6日20時26分許、同日20時33分，以APP網路平台，分別匯款49,986元、49,986元至詐欺集團指定之人頭帳戶內，而遭該詐騙集團成員提領一空等情，業據提出王品瘋美食APP會員資料（見原審卷一第33頁）、消費累積點數資料（見原審卷一第143頁）、王品瘋美食APP網路訂位資料（見原審卷一第487頁）、受騙匯款相關資料（見原審卷一第35至37頁）、報案紀錄（見原審卷一第39、173頁）為證，被上訴人即上訴人王品公司對此亦不爭執，則上訴人即被上訴人鄧佩君主張其於前揭時地前往西提牛排民權店訂位及消費之個人資料遭外洩、利用等情，即堪信為真正。

（四）至於，上訴人即被上訴人鄧佩君主張被上訴人即上訴人王品公司透過系爭平台取得其姓名、聯絡資訊、信用卡交易資訊等個人資料之記錄及儲存，並保有其個人資料，卻未依個人資料保護法第27條第1項規定妥適處理及利用前開個人資料，亦未善盡對保護前開個人資料之義務，致前開個人資料外洩而遭詐騙集團用以向其施詐行騙，而被上訴人王品公司於110年3月7日本件詐騙發生後始發送簡訊通知慎防受騙，亦有違個人資料保護法第12條之規定，且被上訴人即上訴人王品公司並無法舉證證明其並無故意或過失，即應對其負賠償之責等情，被上訴人即上訴人王品公司則否認屬實，並以前詞置辯。經查：

　 1、上訴人鄧佩君確曾登錄王品瘋美食APP註冊登記為會員，並提供個人資訊、領取生日禮券及訂位消費等情，為兩造所不爭執，足認上訴人鄧佩君前開個人資料確有儲存於被上訴人王品公司之王品瘋美食APP平台內。而上訴人鄧佩君因詐騙集團成員利用其於109年11月19日前往被上訴人王品公司旗下西堤牛排新店民權店消費之個人資料而遭詐騙財物等情，業如前述，則被上訴人王品公司由該王品瘋美食APP平台接受上訴人鄧佩君之會員註冊登記、預約訂位及消費，而取得上訴人鄧佩君之個人資料，即應依個人資料保護法第27條規定，先採行適當之安全措施，防止上訴人鄧佩君個人資料被竊取、竄改、毀損、滅失或洩漏，並於上訴人鄧佩君個人資料被竊取、洩漏、竄改或其他侵害後，應依個人資料保護法第12條規定，加以查明並以適當方式通知上訴人鄧佩君。

　 2、上訴人鄧佩君固以其與被上訴人王品公司旗下西堤牛排免付費專線客服人員於110年3月7日11時40分之對話內容，該客服人員所述該公司會員資料受到駭客攻擊致遭取得顧客之用餐相關資訊等情（見原審卷一第235至237頁），及與西堤牛排新店民權店店經理於111年1月25日之對話內容，店經理表示有向總公司反應是否會員消費資料有遭網路駭客取得之情（見原審卷一第437至442頁），佐以，被上訴人王品公司旗下餐廳因會員個人資料外洩而遭詐騙之案例，為數頗多，亦有相關新聞報導（見原審卷一第41至43、329至335、365、494至498、557頁）、上訴人鄧佩君所提其與內政部165防詐騙專線之對話錄音譯文（見原審卷一第241至257頁）、臺灣彰化地方法院110年度易字第746號刑事判決（見原審卷一第390至394、429至433頁）、臺灣高等法院臺中分院111年度上易字第213號刑事判決（見原審卷二第47至55頁）、上訴人鄧佩君所提其與西堤牛排新店民權店之對話錄音譯文（見原審卷一第437至442頁）在卷可稽，據以主張被上訴人王品公司未採取適當之安全措施，以防止其保存之上訴人鄧佩君個人資料遭洩漏之情。

　 3、惟被上訴人王品公司在本件上訴人鄧佩君遭詐騙前，即於110年2月27日在王品瘋美食臉書粉絲頁面及王品集團官網公告防範詐騙相關資訊（見原審卷一第107至111頁），及於110年3月2日在王品瘋美食LINE官方帳號發送防範詐騙通知（見原審卷一第113頁），並於110年3月3日在西堤牛排臉書發出聲明，表示：「近期有不法份子謊稱購買集團餐券重覆扣款，要求消費者提供個資或到ATM轉帳匯款，請消費者不要相信，以確保您的權益。王品集團不會利用電話詢問消費者信用卡或金融帳號料，也不會要求您電話刷退或利用ATM操作匯款、退款。」（見原審卷一第45頁），用以提醒消費者提防詐騙；且於上訴人鄧佩君於110年3月6日20時33分遭詐騙後，即於翌日即110年3月7日10時38分發送簡訊通知其提防詐騙（見原審卷一第59、261頁）。依此可知，被上訴人王品公司業已依照內政部警政署刑事警察局為共同防制「解除分期付款」詐騙，函請電子商務業者加註警語並於客戶完成訂單交易後即以簡訊及電子郵件通知消費者慎防詐騙之要求。　

　 4、復以，被上訴人王品公司就各該消費交易電子紀錄，亦已採用加密、隱碼方式，藉以保護消費者之個人資料，業已提出上訴人本件消費交易電子紀錄（見原審卷一第597至601頁、本院卷第203頁）為據。而被上訴人即上訴人王品公司自106年起即委請遠傳協助建置及提供雲端運算服務，包含採行硬體防火牆與入侵防禦機制，並已購置企業使用之專業級軟硬體防護設備，將會員資料置於遠傳高安全性雲端機房予以保護與監控，業據提出遠傳雲端運算服務網頁簡介（見本院卷第99至100頁）、王品集團雲端管理服務專案建置工作說明書及報價單（見本院卷第101至103頁）、遠傳雲端機房獲ISO27001國際資安認證相關證書（見本院卷第205至218頁）、被上訴人即上訴人王品公司於109年11月至000年0月間租用遠傳國際資安認證高安全性雲端機房之帳單（見本院卷第219至278頁）、遠傳資安保全服務王品餐飲股份有限公司入侵防禦系統事件109年11月1日至110年3月31日報表（見本院卷第279至306頁）為證。

　 5、再者，被上訴人王品公司委請遠傳協助建置及提供之雲端運算服務，係建構在經國際安全性認證之國際級專業認證機房，且取得諸多雲端資安專業認證，而遠傳擁有最高規之雲端機房及取得資安最高階認證，此有遠傳雲端運算服務網頁說明（見本院卷第435至452頁）、相關新聞報導（見本院卷第453頁）在卷可稽。而上訴人王品公司於109年11月起至110年4月之期間，均持續租用遠傳經國際資安認證之高安全性雲端機房，依此可知，不論係於被上訴人鄧佩君消費之109年11月19日時或是接獲詐騙電話之110年3月6日時，被上訴人王品公司所提供之雲端運算服務，均受到遠傳高安全性機房之監控保護。是以，依據現有事證，尚不足以證明被上訴人王品公司就其保有之會員個人資料，未採行適當安全措施以保護個人資料檔案、遭洩漏後未以適當方式通知上訴人鄧佩君，而有違反個人資料保護法第12條、第27條第1項之情形或其管理上有所疏失，則上訴人鄧佩君主張依個人資料保護法及民法侵權行為之相關規定，據以請求被上訴人王品公司賠償其財產上損失99,996元損害、名譽權受侵害之非財產上損害2萬元及精神慰撫金5萬元，即屬無據，要難准許。

　 6、又按損害賠償之債，以有損害之發生及有責任原因之事實，並二者之間，有相當因果關係為成立要件。本件縱認被上訴人王品公司有因故意或過失致其保有之上訴人鄧佩君個人資料遭洩漏之情，惟上訴人鄧佩君所受99,996元之財產損害，係因詐騙集團成員於110年3月6日對其施用詐術，致其陷於錯誤而依指示於110年3月6日20時26分許、20時33分匯款49,986元、49,986元至該詐欺集團成員指定之人頭帳戶所致，依此推論，若無該詐騙集團成員對其施以前開詐欺取財之行為，客觀上應不致於發生上訴人鄧佩君受有前開財產損害之情，足徵二者間並無相當因果關係存在。況且，上訴人鄧佩君業已於臺灣高等法院臺中分院111年度上易字第213號刑事幫助詐欺案件審理期間，對提供銀行帳戶予該詐欺集團成員作為詐財匯款帳戶使用之訴外人林毅桓提起刑事附帶民事訴訟，依侵權行為之法律關係請求賠償其損害，並經臺灣高等法院臺中分院於111年8月16日以111年度簡易字第20號民事判決，林毅桓應給付上訴人鄧佩君99,996元及法定遲延利息確定，此有臺灣高等法院臺中分院111年度上易字第213號刑事判決（見本院卷第361至364頁）、臺灣高等法院臺中分院111年度簡易字第20號民事判決（見本院卷第365至367頁）在卷可稽，益徵上訴人鄧佩君所受之99,996元財產損害，實乃因該詐騙集團成員對其施以詐欺取財行為所致，與前開行為間確無相當因果關係可言。故上訴人鄧佩君依民法侵權行為之法律關係，對被上訴人王品公司請求賠償其財產上損失99,996元、名譽受侵害之非財產上損害2萬元及精神慰撫金5萬元，亦屬無據，要難准許。

　 7、另按消費者保護法第51條規定：「依本法所提之訴訟，因企業經營者之故意所致之損害，消費者得請求損害額五倍以下之懲罰性賠償金；但因重大過失所致之損害，得請求三倍以下之懲罰性賠償金，因過失所致之損害，得請求損害額一倍以下之懲罰性賠償金。」，其立法意旨無非係在懲罰惡性之企業經營者，以維護消費者利益，故必須企業經營者於經營企業本身有故意或過失，致消費者受損害，消費者始得依上開規定請求懲罰性賠償金。又依消費者保護法第2條第1款、第2款、第3款規定，稱消費者，指以消費為目的而為交易、使用商品或接受服務者；稱企業經營者，指以設計、生產、製造、輸入、經銷商品或提供服務為營業者；稱消費關係，指消費者與企業經營者間就商品或服務所發生之法律關係。本件上訴人鄧佩君於109年11月19日透過王品瘋美食APP平台訂位後並於同日晚間前往消費及付款後，兩造間即已完成該次交易，上訴人鄧佩君於110年3月6日遭詐騙時，兩造間並無任何消費關係存在，則上訴人鄧佩君主張本件為消費爭議，即屬無據。況且，上訴人鄧佩君並無法舉證被上訴人王品公司對於其遭詐騙匯款所生之損害有何故意或過失之責任，亦未證明被上訴人王品公司有何違反消費者保護法第7條規定之情事，則上訴人鄧佩君主張被上訴人王品公司應依消費者保護法第51條之規定，給付損害額二倍之懲罰性賠償金199,992元、14萬元，即屬無據。　　

　 8、從而，上訴人鄧佩君依個人資料保護法第29條第1項前段、第2項、消費者保護法第51條、民法第18條第2項、第184條第1項前段、第2項前段、第185條第1項、第188條第1項前段、第191條之1第1項、第193條第1項、第195條第1項、第224條前段之規定，及王品瘋美食APP會員契約之約定，請求被上訴人王品公司給付上訴人鄧佩君遭詐騙之財產上損失99,996元、名譽受侵害之非財產上損害賠償2萬元、精神慰撫金5萬元及二倍之懲罰性違約金339,992元，合計509,988元之損害，並自起訴狀繕本送達翌日起至清償日止，按週年利率百分之5計算之利息，洵屬無據，要難准許。

（五）綜上所述，上訴人鄧佩君依個人資料保護法第29條第1項前段、第2項、消費者保護法第51條、民法侵權行為之規定及王品瘋美食APP會員契約之約定，請求被上訴人王品公司給付509,988元，及自起訴狀繕本送達翌日即110年4月7日起至清償日止，按週年利率百分之5計算之利息，為無理由，應予駁回。原審判決就不應准許之489,988元及遲延利息部分，為上訴人即被上訴人鄧佩君敗訴之判決，並無不合，上訴意旨指摘原判決此部分不當，求予廢棄改判，為無理由，應予駁回。至於，其餘不應准許之2萬元及遲延利息部分，原審為上訴人即被上訴人鄧佩君勝訴之判決，依職權宣告假執行及依聲請為供擔保得免為假執行之宣告，自有未洽，被上訴人即上訴人王品公司指摘原判決此部分不當，求予廢棄改判，為有理由，應由本院將原判決此部分廢棄，改諭知如主文第2項所示。

六、本件事證已臻明確，兩造其餘主張陳述及所提之證據，與判決結果不生影響，爰不逐一論述，附此敘明。　　

七、據上論結，本件被上訴人即上訴人王品公司之上訴為有理由，上訴人即被上訴人鄧佩君之上訴為無理由。爰依民事訴訟法第436條之1第3項、第450條、第449條第1項、第78條，判決如主文。　　

中　　華　　民　　國　　112 　年　　12　　月　　15　　日

                  民事第六庭  審判長法  官  陳學德

　　　　　　　　　                  法  官  孫藝娜

　　　　　　　　　                  法  官  巫淑芳

正本係照原本作成。

本件不得上訴。

中　　華　　民　　國　　112 　年　　12　　月　　15　　日

                                    書記官  楊家印





