
臺灣臺中地方法院民事判決

113年度簡上字第329號

上  訴  人  鼎新數智股份有限公司（原名：鼎新電腦股份有限

            公司）  

法定代理人  葉子禎  

0000000000000000

0000000000000000

訴訟代理人  王瑞彬  

            何宗樺  

被上訴人    三橋食品股份有限公司

0000000000000000

法定代理人  陳曉峯  

0000000000000000

訴訟代理人  陳鼎謙  

上列當事人間請求請求返還買賣價金事件，上訴人對於民國113

年4月9日本院沙鹿簡易庭112年度沙簡字第637號第一審判決提起

上訴，本院於民國114年5月23日言詞辯論終結，判決如下：

　　主　　　文

原判決命上訴人應給付被上訴人新臺幣2,815,454元，及自民國1

12年12月6日起至清償日止，按週年利率5％計算之利息，暨該部

分訴訟費用及假執行宣告部分（即原判決主文第四至六項）廢

棄。

上開廢棄部分，被上訴人在第一審之訴及假執行之聲請均駁回。

第一審反訴訴訟費用、第二審訴訟費用由被上訴人負擔。

　　事實及理由

一、被上訴人主張：

　㈠於原審以：被上訴人基於公司電腦系統之資安防護需求，故

曾於民國111年9月28日，向上訴人訂購Fortinet資安鐵三角

方案及其維護服務、伺服器主機代理商硬體維護服務（下稱

系爭產品），並簽訂訂購單，並約定由上訴人指派工程師為

被上訴人進行系爭產品之建置安裝。然查被上訴人所購買之
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系爭產品經上訴人派遣之工程師至被上訴人公司安裝交付

後，僅使用數日，被上訴人公司之電腦系統竟遭攻擊者散佈

勒索軟體，並用之將被上訴人之電腦檔案加密並勒索被上訴

人，致使被上訴人無法使用前開重要電腦檔案（下稱系爭事

件），雖經與駭客歹徒交涉並交付金錢後，被上訴人公司之

電腦始得以恢復正常運作。被上訴人因上訴人之過失造成各

項損害，其中包含111年10月25日至同年月28日中午期間

（共3.5天）無法運營之損失新臺幣（下同）1,463,906元、

111年10月28日中午至同年11月4日，因恢復運營所需後續處

理貨單及庫存貨品而增加人力支出之薪資、加班費共181,54

8元、商譽損失945,000元及被上訴人經與駭客歹徒交涉並交

付美金7,100元（折合新臺幣係225,000元）等，是被上訴人

得依民法第184條第1項前段、第227條第2項及第360條規

定，請求上訴人賠償上開損害共計2,815,454元等語。

　㈡於本院補陳：

　⒈上訴人主張系爭事件即被上訴人電腦遭受攻擊與上訴人無

涉，原判決認定事實應有違誤云云：

　⑴惟被上訴人主張之事實，於原審已據提出損害計算表、上訴

人工程師設定完工報告、被上訴人電腦伺服器紀錄、兩造就

被上訴人公司電腦遭攻擊之談話內容錄音譯文及光碟、營業

人銷售額與稅額申報書、各月額統計表、出勤紀錄、人員加

班費報單、被上訴人與駭客歹徒議價暨交付金錢之電子郵件

截圖、舊防火牆設定之電腦畫面截圖等為證。原審判決理由

係認定被上訴人向上訴人購買資安鐵三角設備，其目的即在

維護電腦資訊安全，然上訴人所交付之系爭產品，卻未達成

此目的，可認上訴人所交付之物具有瑕疵，此瑕疵缺少出賣

人所保證之品質，則被上訴人向上訴人請求不履行之損害賠

償應有理由。

　⑵又上訴人所提供之買賣標的物，就建置安裝過程是否確有設

定缺失存在乙情，上訴人應顯較一般人更具專業知識，而據

被上訴人於原審所提出之兩造就被上訴人公司電腦遭攻擊之
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談話内容錄音譯文及光碟内容所示，上訴人出席人員就被上

訴人公司電腦遭攻擊之原因，確有表示此與上訴人之人員設

定間應有關係，且觀原審被證7錄音檔05：46-06：58，上訴

人出席人員已明確陳明：「沒錯，這段我們工程師狀況似乎

很大了，因為其實他們在設定前就應該跟你確認說（ODBC）

這個Policy這個真的要設定，我覺得這段是我們工程師欠缺

思慮的地方，的確我們在，應該說過往部分我們派工給工程

師時，我們是信任他基本的專業能力，那這次案件的確工程

師也是老工程師了，老實講他有這段的疏忽，我們責無旁

貸，因為的確就我們在施工前，就是對他自主我們重複再ch

eck的動作，我們沒有落實的check」等語、錄音檔10：50-1

1：25，上訴人出席人員復陳述：「你們這邊那個，老實說

這個疏失的確真的很嚴重，我這個不得不承認，這個是應該

說，我也難辭其咎，老實講，在派案的狀況下，因為我們的

案況，的確是有時候案件多的時候，我沒有辦法去一一的控

管案件」等語，是上訴人之上訴理由主張系爭事件與上訴人

無涉云云，顯非可採。

　⑶據上，上訴意旨係針對原審取捨證據、認定事實之職權行使

指摘其為不當，未具體表明合於不適用法規或適用法規不當

之情形，顯難認對該判決之如何違背法令已有具體之指摘。

　⒉上訴人雖另主張被上訴人公司電腦持續有木馬狀況等情形，

未善盡確認自身環境是否符合資通安全之義務，致其電腦遭

受攻擊，與有過失云云。然被上訴人向上訴人購買資安鐵三

角設備，其目的即在維護電腦資訊安全，然上訴人所交付之

系爭產品，卻未達成此目的，可認上訴人所交付之物具有瑕

瑕疵，業經原審判決所認定，是縱被上訴人公司電腦持續有

木馬狀況等情形，實難謂被上訴人有何與有過失可言，是以

上訴人前開所主張，顯無可採。

　⒊上訴人復主張如認上訴人應付賠償責任，原審所認定賠償項

目之賠償金額亦屬過高；對系爭事件發生事實之認定，聲請

送鑑定云云。
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　⑴惟上訴人於原審未曾爭執被上訴人所主張賠償項目之賠償金

額過高，且被上訴人各項損害之列表、營業人銷售額與稅額

申報書、各月銷售額統計表、出勤紀錄、人員加班費報單、

被上訴人與駭客歹徒議價暨交付金錢之電子郵件截圖等，業

據被上訴人於第一審審理中即已提出，上訴人迄至第二審始

以原審所認定賠償金額過高為爭執，顯非就第一審提出之攻

擊防禦方法為補充，上訴人復未釋明有何其他民事訴訟法第

447條第1項但書各款事由情形，及不能於第一審提出之正當

理由，其逾時提出此新攻擊防禦方法，有礙訴訟之終結，違

反適時提出攻防方法之義務，請求鈞院駁回不予審究之。

　⑵另上訴人於第二審始聲請對系爭事件發生事實之認定為鑑

定，惟被上訴人於第一審時即已主張系爭事件乃係上訴人所

指派之工程師於進行系爭產品建置安裝之過程，因其過失，

而造成被上訴人公司電腦發生遭勒索軟體加密其檔案暨發生

損害等情，上訴人遲於第二審審理時始主張應就系爭事件生

事實之認定，且未釋明其遲誤之事由，故非可採，請求鈞院

予以駁回等語。

三、上訴人則以：

　㈠於原審以：

　⒈被上訴人雖以系爭事件係因上訴人於建置安裝工程疏失致系

爭事件，請求損害賠償，顯有誤會，被上訴人未舉證以實其

說，混淆被證1與被證2內容，欲使鈞院誤信系爭事件主因係

為前述建置導致，要無可採。上訴人於資安鐵三角建置安裝

過程，與系爭事件無相當因果關係。

　⒉針對被上訴人提出系爭錄音檔之意見如下：

　⑴系爭錄音檔係兩造於112年11月4日舉行會議對系爭事件發生

原因與後續處理，非上訴人自承系爭事件與上訴人有關。

　⑵錄音檔譯文所稱上訴人人員非經理林伯豐，應為上訴人工程

師林穎厚。今被上訴人未徵得上訴人同意，私自以不法手段

紀錄並擷取兩造會議片段，辯稱上訴人自承疏失云云，後仍

未提出兩造於同年11月4日完整之會議對話內容，首段即以
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上訴人工程師突兀致歉，該人員更非林伯豐（實則林伯豐當

日不在現場），前言不搭後語，系爭錄音檔之證據能力顯有

瑕疵。

　⑶縱認系爭錄音檔有證據能力，然觀諸上開譯文內容，系爭錄

音檔尚在就系爭事件做問題釐清，上訴人工程師所述：「其

實他們在設定前就應該跟你確認說OTOT（OTBC）這個Policy

這個真的要設定」、「就是對他自主我們重複再check的動

作，我們沒有落實的check」云云，上訴人認有與被上訴人

舊防火牆設定不同，至上訴人工程師表明「我來的時候才知

道說原來事情是這樣」、「然後我目前還不太確定，要等我

們回去之後討論」等語，被上訴人遂約定同年11月8日由上

訴人進行系爭事件完整報告，顯然並無被上訴人所述「上訴

人亦當場自承上開情事乃係上訴人所指派之工程師...因疏

失所不慎造成」之情形，自難憑前開語焉不詳之對話內容，

率認系爭事件與上訴人有關。

　⒊被上訴人已於111年10月15日完成貨物驗收，此有被上訴人

簽有之技術服務明細表可稽，明細表所列「fortifw 81f

(防火牆) install ok」、「sw224e (交換器) Ⅹ3 install

ok」等，應可認被上訴人巳同意貨物無瑕疵。次查，上訴人

交付資安鐵三角，與舊防火牆設定不同者，尚不影響貨物欠

缺依其正常方式使用時，通常應有之效用，又被上訴人現仍

持續使用資安鐵三角，實難遽認貨物有瑕疵。縱被上訴人認

貨物經驗收後，有不能即知之瑕疵，按不能即知之瑕疵，至

日後發見者，應即通知出賣人，怠於為通知者，視為承認其

所受領之物。被上訴人未舉證貨物瑕疵之通知，自難逕認被

上訴人因不能即知之瑕疵，有通知上訴人瑕疵補正之情形。

綜上可知，系爭事件與上訴人無相當因果關係。　

　㈡於本院補陳：

　⒈系爭事件與上訴人無涉，原判決認定事實應有違誤：

　⑴原審依錄音譯文，認設定與舊防火牆不同即導致被上訴人電

腦遭受攻擊之原因有關係，可歸責於被上訴人，負不完全給
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付責任。惟就系爭事件發生主因兩造尚未有定論，觀諸錄音

譯文，上訴人員工表示：「那我們這邊就是會看說整個設定

的細節有哪些疏失攻擊的狀況發生」及在檢測中毒的伺服器

主機時，並未有發現係因防火將設定致系爭事件乙情。

　⑵又被上訴人以Ｗindows事件檢視器紀錄被告自10月22日至10

月25日間計24頁曾有以不同使用者名稱登入並失敗之內容，

主張電腦遭受攻擊，但不同使用者名稱嘗試登入之情形，尚

無法證明與上訴人或與上訴人設定與舊防火牆不同有關。

　⑶再者，被上訴人雖向上訴人購買資安鐵三角設備，然上訴人

並不因此負有保證資安鐵三角設備即不會被勒索病毒攻擊，

勒索病毒攻擊原因甚多，無從憑以推斷設定與舊防火牆不同

與系爭事件有相當因果關係（被上訴人所提證據均無法證

明：設定不同，一定會導致勒索病毒攻擊）。

　⑷承上所述，上訴人就建置安裝過程，確有設定缺失，然此缺

失並無礙於資安鐵三角設備之預定效用，難謂有何瑕疵（實

則，上訴人迄今仍持續使用資安鐵三角設備），是原判認定

事實顯有違誤。

　⒉退萬步言，如認上訴人應負損害賠償責任，其賠償金額亦屬

過高：

　⑴依訂購單第4條規定：「…安裝完成後客戶應負有產品保管

之責。惟被上訴人電腦持續有木馬狀況等情形，且未善盡確

認自身環境是否符合資通安全之義務，致其電腦遭受攻擊，

與有過失。又自系事事件發生以來，經被上訴人要求，上訴

人即派員積極協助被上訴人處理，期間亦投入人力資源，倘

買方遭受勒索病毒攻擊即令賣方支付買賣金額13倍有餘以為

賠償，顯失公平。

　⑵原審就被上訴人所提列之各項損害，未做核實，例如商譽部

分何以為945,000元，其計算基礎與標准為何？原審單以被

上訴人所提書狀資料，即據以認定上訴人應負擔全部損害賠

償，實誠難以讓人信服。是以，上訴人爰依民法第252條，

請求鈞院依職權酌減等語。
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四、原審對於被上訴人之請求，為勝訴之判決，上訴人不服，提

起上訴，並上訴聲明：㈠原判決不利上訴人部分廢棄。㈡前

開廢棄部分，被上訴人在第一審之訴與假執行聲請均駁回。

㈢願供擔保，請准宣告假執行。被上訴人則聲明：上訴駁

回。

五、得心證之理由

　㈠被上訴人主張其向上訴人訂購系爭產品，並由上訴人指派工

程師為被上訴人建置安裝，嗣後被上訴人公司之電腦因系爭

事件而無法使用3.5日等情，為兩造所不爭執，堪信為真。

　㈡按相當因果關係乃由「條件關係」及「相當性」所構成，必

先肯定「條件關係」後，再判斷該條件之「相當性」，始得

謂有相當因果關係，該「相當性」之審認，必以行為人之行

為所造成之客觀存在事實，為觀察之基礎，並就此客觀存在

事實，依吾人智識經驗判斷，通常均有發生同樣損害結果之

可能者，始足稱之；若侵權之行為與損害之發生間，僅止於

「條件關係」或「事實上因果關係」，而不具「相當性」

者，仍難謂該行為有「責任成立之相當因果關係」，或為被

害人所生損害之共同原因（最高法院101年度台上字第443號

判決意旨參照）。本件被上訴人本件主張因上訴人交付之系

爭產品有瑕疵，致其受有無法營運期間之損失1,463,906

元、恢復營運而增加支出之薪資、加班費181,548元、商譽

損失945,000元及與駭客交涉給付之美金7,100元等損害，且

係因過失侵害被上訴人權利，係因上訴人之加害給付所致，

自應檢視被上訴人主張之上開損害與上訴人之給付行為有無

相當因果關係。

　㈢經查，被上訴人於原審提出其與上訴人人員之錄音譯文（見

原審卷第231-249頁），可見上訴人公司人員稱：「這段我

們工程師狀況似乎就很大了，因為其實他們在設定前就應該

跟你確認說OTOT(ODBC)這個policy這個真的要設定，我覺得

這段是我們工程師欠缺思慮的地方，過往我們派工給工程師

時，是信任他基本的專業能力，那這次案件的確工程師也是
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老工程師了，老實講他有這段的疏忽，我們責無旁貸，因為

的確就我們在施工前，就是對他自主我們重複再check的動

作，我們沒有落實check，這個案件之後，我們希望協理、

總經理可以再信任我們一次，我們會依照你們的設定，設定

好了之後，我們再做一個更嚴謹的log確認，是否說這樣換

上去之後，這個攻擊現象還有沒有再發生？」等語，固然足

認上訴人公司人員於設定系爭產品時有錯誤，後續被上訴人

公司系統則遭駭客以勒索病毒攻擊，被上訴人因而給付7,10

0美元予使用勒索病毒之人，此為上訴人所不爭執（見本審

卷第185頁），然縱使上訴人就被上訴人購買之系爭產品設

定上有欠缺，使用勒索病毒之人係故意攻擊被上訴人公司之

系統，已介入第三人之故意行為，自難認通常情形下，會產

生遭他人使用勒索病毒攻擊之結果，尚難認定此結果與上訴

人所為給付或過失行為間有相當因果關係，被上訴人請求依

民法第184條第1項前段、第227條第2項、第360條規定，請

求上訴人負損害賠償責任，並無理由，應予駁回。

六、綜上所述，被上訴人依民法第184條第1項前段、第227條第2

項、第360條規定，請求上訴人給付2,815,454元及遲延利

息，為無理由，應予駁回。原判決為被上訴人勝訴之判決，

即有未洽。上訴意旨指摘原判決不當，求予廢棄改判，為有

理由，爰由本院廢棄改判如主文第2項所示。

七、本件事證已臻明確，兩造其餘主張及舉證，核與判決結果無

影響，爰不逐一論斷，附此敘明。

八、據上論結，本件上訴為有理由，依民事訴訟法第436之1條第

3項、第450條、第78條，判決如主文。

中　　華　　民　　國　　114 　年　　6 　　月　　27　　日

　　　　　　　　　民事第五庭　審判長法　官　陳文爵

　　　　　　　　　　　　　　　　　　法　官　潘怡學

　　　　　　　　　　　　　　　　　　法　官　陳昱翔

上正本證明與原本無異。

如不服本判決，僅得以適用法規顯有錯誤為理由，於本判決正本
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送達後20日內，向本院提出第三審上訴狀（須按他造當事人人數

附繕本及繳納第三審裁判費），同時表明上訴理由，經本院許可

後始可上訴第三審；前項許可以所涉及之法律見解具有原則上之

重要性者為限。

上訴時應提出委任律師或具有律師資格之人之委任狀；委任有律

師資格者，另應附具律師資格證書及釋明委任人與受任人有民事

訴訟法第466條之1第1項但書或第2項所定關係之釋明文書影本。

中　　華　　民　　國　　114 　年　　6 　　月　　27　　日

　　　　　　　　　　　　　　　　　　書記官　許瑞萍
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臺灣臺中地方法院民事判決
113年度簡上字第329號
上  訴  人  鼎新數智股份有限公司（原名：鼎新電腦股份有限
            公司）  
法定代理人  葉子禎  




訴訟代理人  王瑞彬  
            何宗樺  
被上訴人    三橋食品股份有限公司


法定代理人  陳曉峯  


訴訟代理人  陳鼎謙  
上列當事人間請求請求返還買賣價金事件，上訴人對於民國113年4月9日本院沙鹿簡易庭112年度沙簡字第637號第一審判決提起上訴，本院於民國114年5月23日言詞辯論終結，判決如下：
　　主　　　文
原判決命上訴人應給付被上訴人新臺幣2,815,454元，及自民國112年12月6日起至清償日止，按週年利率5％計算之利息，暨該部分訴訟費用及假執行宣告部分（即原判決主文第四至六項）廢棄。
上開廢棄部分，被上訴人在第一審之訴及假執行之聲請均駁回。
第一審反訴訴訟費用、第二審訴訟費用由被上訴人負擔。
　　事實及理由
一、被上訴人主張：
　㈠於原審以：被上訴人基於公司電腦系統之資安防護需求，故曾於民國111年9月28日，向上訴人訂購Fortinet資安鐵三角方案及其維護服務、伺服器主機代理商硬體維護服務（下稱系爭產品），並簽訂訂購單，並約定由上訴人指派工程師為被上訴人進行系爭產品之建置安裝。然查被上訴人所購買之系爭產品經上訴人派遣之工程師至被上訴人公司安裝交付後，僅使用數日，被上訴人公司之電腦系統竟遭攻擊者散佈勒索軟體，並用之將被上訴人之電腦檔案加密並勒索被上訴人，致使被上訴人無法使用前開重要電腦檔案（下稱系爭事件），雖經與駭客歹徒交涉並交付金錢後，被上訴人公司之電腦始得以恢復正常運作。被上訴人因上訴人之過失造成各項損害，其中包含111年10月25日至同年月28日中午期間（共3.5天）無法運營之損失新臺幣（下同）1,463,906元、111年10月28日中午至同年11月4日，因恢復運營所需後續處理貨單及庫存貨品而增加人力支出之薪資、加班費共181,548元、商譽損失945,000元及被上訴人經與駭客歹徒交涉並交付美金7,100元（折合新臺幣係225,000元）等，是被上訴人得依民法第184條第1項前段、第227條第2項及第360條規定，請求上訴人賠償上開損害共計2,815,454元等語。
　㈡於本院補陳：
　⒈上訴人主張系爭事件即被上訴人電腦遭受攻擊與上訴人無涉，原判決認定事實應有違誤云云：
　⑴惟被上訴人主張之事實，於原審已據提出損害計算表、上訴人工程師設定完工報告、被上訴人電腦伺服器紀錄、兩造就被上訴人公司電腦遭攻擊之談話內容錄音譯文及光碟、營業人銷售額與稅額申報書、各月額統計表、出勤紀錄、人員加班費報單、被上訴人與駭客歹徒議價暨交付金錢之電子郵件截圖、舊防火牆設定之電腦畫面截圖等為證。原審判決理由係認定被上訴人向上訴人購買資安鐵三角設備，其目的即在維護電腦資訊安全，然上訴人所交付之系爭產品，卻未達成此目的，可認上訴人所交付之物具有瑕疵，此瑕疵缺少出賣人所保證之品質，則被上訴人向上訴人請求不履行之損害賠償應有理由。
　⑵又上訴人所提供之買賣標的物，就建置安裝過程是否確有設定缺失存在乙情，上訴人應顯較一般人更具專業知識，而據被上訴人於原審所提出之兩造就被上訴人公司電腦遭攻擊之談話内容錄音譯文及光碟内容所示，上訴人出席人員就被上訴人公司電腦遭攻擊之原因，確有表示此與上訴人之人員設定間應有關係，且觀原審被證7錄音檔05：46-06：58，上訴人出席人員已明確陳明：「沒錯，這段我們工程師狀況似乎很大了，因為其實他們在設定前就應該跟你確認說（ODBC）這個Policy這個真的要設定，我覺得這段是我們工程師欠缺思慮的地方，的確我們在，應該說過往部分我們派工給工程師時，我們是信任他基本的專業能力，那這次案件的確工程師也是老工程師了，老實講他有這段的疏忽，我們責無旁貸，因為的確就我們在施工前，就是對他自主我們重複再check的動作，我們沒有落實的check」等語、錄音檔10：50-11：25，上訴人出席人員復陳述：「你們這邊那個，老實說這個疏失的確真的很嚴重，我這個不得不承認，這個是應該說，我也難辭其咎，老實講，在派案的狀況下，因為我們的案況，的確是有時候案件多的時候，我沒有辦法去一一的控管案件」等語，是上訴人之上訴理由主張系爭事件與上訴人無涉云云，顯非可採。
　⑶據上，上訴意旨係針對原審取捨證據、認定事實之職權行使指摘其為不當，未具體表明合於不適用法規或適用法規不當之情形，顯難認對該判決之如何違背法令已有具體之指摘。
　⒉上訴人雖另主張被上訴人公司電腦持續有木馬狀況等情形，未善盡確認自身環境是否符合資通安全之義務，致其電腦遭受攻擊，與有過失云云。然被上訴人向上訴人購買資安鐵三角設備，其目的即在維護電腦資訊安全，然上訴人所交付之系爭產品，卻未達成此目的，可認上訴人所交付之物具有瑕瑕疵，業經原審判決所認定，是縱被上訴人公司電腦持續有木馬狀況等情形，實難謂被上訴人有何與有過失可言，是以上訴人前開所主張，顯無可採。
　⒊上訴人復主張如認上訴人應付賠償責任，原審所認定賠償項目之賠償金額亦屬過高；對系爭事件發生事實之認定，聲請送鑑定云云。
　⑴惟上訴人於原審未曾爭執被上訴人所主張賠償項目之賠償金額過高，且被上訴人各項損害之列表、營業人銷售額與稅額申報書、各月銷售額統計表、出勤紀錄、人員加班費報單、被上訴人與駭客歹徒議價暨交付金錢之電子郵件截圖等，業據被上訴人於第一審審理中即已提出，上訴人迄至第二審始以原審所認定賠償金額過高為爭執，顯非就第一審提出之攻擊防禦方法為補充，上訴人復未釋明有何其他民事訴訟法第447條第1項但書各款事由情形，及不能於第一審提出之正當理由，其逾時提出此新攻擊防禦方法，有礙訴訟之終結，違反適時提出攻防方法之義務，請求鈞院駁回不予審究之。
　⑵另上訴人於第二審始聲請對系爭事件發生事實之認定為鑑定，惟被上訴人於第一審時即已主張系爭事件乃係上訴人所指派之工程師於進行系爭產品建置安裝之過程，因其過失，而造成被上訴人公司電腦發生遭勒索軟體加密其檔案暨發生損害等情，上訴人遲於第二審審理時始主張應就系爭事件生事實之認定，且未釋明其遲誤之事由，故非可採，請求鈞院予以駁回等語。
三、上訴人則以：
　㈠於原審以：
　⒈被上訴人雖以系爭事件係因上訴人於建置安裝工程疏失致系爭事件，請求損害賠償，顯有誤會，被上訴人未舉證以實其說，混淆被證1與被證2內容，欲使鈞院誤信系爭事件主因係為前述建置導致，要無可採。上訴人於資安鐵三角建置安裝過程，與系爭事件無相當因果關係。
　⒉針對被上訴人提出系爭錄音檔之意見如下：
　⑴系爭錄音檔係兩造於112年11月4日舉行會議對系爭事件發生原因與後續處理，非上訴人自承系爭事件與上訴人有關。
　⑵錄音檔譯文所稱上訴人人員非經理林伯豐，應為上訴人工程師林穎厚。今被上訴人未徵得上訴人同意，私自以不法手段紀錄並擷取兩造會議片段，辯稱上訴人自承疏失云云，後仍未提出兩造於同年11月4日完整之會議對話內容，首段即以上訴人工程師突兀致歉，該人員更非林伯豐（實則林伯豐當日不在現場），前言不搭後語，系爭錄音檔之證據能力顯有瑕疵。
　⑶縱認系爭錄音檔有證據能力，然觀諸上開譯文內容，系爭錄音檔尚在就系爭事件做問題釐清，上訴人工程師所述：「其實他們在設定前就應該跟你確認說OTOT（OTBC）這個Policy這個真的要設定」、「就是對他自主我們重複再check的動作，我們沒有落實的check」云云，上訴人認有與被上訴人舊防火牆設定不同，至上訴人工程師表明「我來的時候才知道說原來事情是這樣」、「然後我目前還不太確定，要等我們回去之後討論」等語，被上訴人遂約定同年11月8日由上訴人進行系爭事件完整報告，顯然並無被上訴人所述「上訴人亦當場自承上開情事乃係上訴人所指派之工程師...因疏失所不慎造成」之情形，自難憑前開語焉不詳之對話內容，率認系爭事件與上訴人有關。
　⒊被上訴人已於111年10月15日完成貨物驗收，此有被上訴人簽有之技術服務明細表可稽，明細表所列「fortifw 81f (防火牆) install ok」、「sw224e (交換器) Ⅹ3 install ok」等，應可認被上訴人巳同意貨物無瑕疵。次查，上訴人交付資安鐵三角，與舊防火牆設定不同者，尚不影響貨物欠缺依其正常方式使用時，通常應有之效用，又被上訴人現仍持續使用資安鐵三角，實難遽認貨物有瑕疵。縱被上訴人認貨物經驗收後，有不能即知之瑕疵，按不能即知之瑕疵，至日後發見者，應即通知出賣人，怠於為通知者，視為承認其所受領之物。被上訴人未舉證貨物瑕疵之通知，自難逕認被上訴人因不能即知之瑕疵，有通知上訴人瑕疵補正之情形。綜上可知，系爭事件與上訴人無相當因果關係。　
　㈡於本院補陳：
　⒈系爭事件與上訴人無涉，原判決認定事實應有違誤：
　⑴原審依錄音譯文，認設定與舊防火牆不同即導致被上訴人電腦遭受攻擊之原因有關係，可歸責於被上訴人，負不完全給付責任。惟就系爭事件發生主因兩造尚未有定論，觀諸錄音譯文，上訴人員工表示：「那我們這邊就是會看說整個設定的細節有哪些疏失攻擊的狀況發生」及在檢測中毒的伺服器主機時，並未有發現係因防火將設定致系爭事件乙情。
　⑵又被上訴人以Ｗindows事件檢視器紀錄被告自10月22日至10月25日間計24頁曾有以不同使用者名稱登入並失敗之內容，主張電腦遭受攻擊，但不同使用者名稱嘗試登入之情形，尚無法證明與上訴人或與上訴人設定與舊防火牆不同有關。
　⑶再者，被上訴人雖向上訴人購買資安鐵三角設備，然上訴人並不因此負有保證資安鐵三角設備即不會被勒索病毒攻擊，勒索病毒攻擊原因甚多，無從憑以推斷設定與舊防火牆不同與系爭事件有相當因果關係（被上訴人所提證據均無法證明：設定不同，一定會導致勒索病毒攻擊）。
　⑷承上所述，上訴人就建置安裝過程，確有設定缺失，然此缺失並無礙於資安鐵三角設備之預定效用，難謂有何瑕疵（實則，上訴人迄今仍持續使用資安鐵三角設備），是原判認定事實顯有違誤。
　⒉退萬步言，如認上訴人應負損害賠償責任，其賠償金額亦屬過高：
　⑴依訂購單第4條規定：「…安裝完成後客戶應負有產品保管之責。惟被上訴人電腦持續有木馬狀況等情形，且未善盡確認自身環境是否符合資通安全之義務，致其電腦遭受攻擊，與有過失。又自系事事件發生以來，經被上訴人要求，上訴人即派員積極協助被上訴人處理，期間亦投入人力資源，倘買方遭受勒索病毒攻擊即令賣方支付買賣金額13倍有餘以為賠償，顯失公平。
　⑵原審就被上訴人所提列之各項損害，未做核實，例如商譽部分何以為945,000元，其計算基礎與標准為何？原審單以被上訴人所提書狀資料，即據以認定上訴人應負擔全部損害賠償，實誠難以讓人信服。是以，上訴人爰依民法第252條，請求鈞院依職權酌減等語。
四、原審對於被上訴人之請求，為勝訴之判決，上訴人不服，提起上訴，並上訴聲明：㈠原判決不利上訴人部分廢棄。㈡前開廢棄部分，被上訴人在第一審之訴與假執行聲請均駁回。㈢願供擔保，請准宣告假執行。被上訴人則聲明：上訴駁回。
五、得心證之理由
　㈠被上訴人主張其向上訴人訂購系爭產品，並由上訴人指派工程師為被上訴人建置安裝，嗣後被上訴人公司之電腦因系爭事件而無法使用3.5日等情，為兩造所不爭執，堪信為真。
　㈡按相當因果關係乃由「條件關係」及「相當性」所構成，必先肯定「條件關係」後，再判斷該條件之「相當性」，始得謂有相當因果關係，該「相當性」之審認，必以行為人之行為所造成之客觀存在事實，為觀察之基礎，並就此客觀存在事實，依吾人智識經驗判斷，通常均有發生同樣損害結果之可能者，始足稱之；若侵權之行為與損害之發生間，僅止於「條件關係」或「事實上因果關係」，而不具「相當性」者，仍難謂該行為有「責任成立之相當因果關係」，或為被害人所生損害之共同原因（最高法院101年度台上字第443號判決意旨參照）。本件被上訴人本件主張因上訴人交付之系爭產品有瑕疵，致其受有無法營運期間之損失1,463,906元、恢復營運而增加支出之薪資、加班費181,548元、商譽損失945,000元及與駭客交涉給付之美金7,100元等損害，且係因過失侵害被上訴人權利，係因上訴人之加害給付所致，自應檢視被上訴人主張之上開損害與上訴人之給付行為有無相當因果關係。
　㈢經查，被上訴人於原審提出其與上訴人人員之錄音譯文（見原審卷第231-249頁），可見上訴人公司人員稱：「這段我們工程師狀況似乎就很大了，因為其實他們在設定前就應該跟你確認說OTOT(ODBC)這個policy這個真的要設定，我覺得這段是我們工程師欠缺思慮的地方，過往我們派工給工程師時，是信任他基本的專業能力，那這次案件的確工程師也是老工程師了，老實講他有這段的疏忽，我們責無旁貸，因為的確就我們在施工前，就是對他自主我們重複再check的動作，我們沒有落實check，這個案件之後，我們希望協理、總經理可以再信任我們一次，我們會依照你們的設定，設定好了之後，我們再做一個更嚴謹的log確認，是否說這樣換上去之後，這個攻擊現象還有沒有再發生？」等語，固然足認上訴人公司人員於設定系爭產品時有錯誤，後續被上訴人公司系統則遭駭客以勒索病毒攻擊，被上訴人因而給付7,100美元予使用勒索病毒之人，此為上訴人所不爭執（見本審卷第185頁），然縱使上訴人就被上訴人購買之系爭產品設定上有欠缺，使用勒索病毒之人係故意攻擊被上訴人公司之系統，已介入第三人之故意行為，自難認通常情形下，會產生遭他人使用勒索病毒攻擊之結果，尚難認定此結果與上訴人所為給付或過失行為間有相當因果關係，被上訴人請求依民法第184條第1項前段、第227條第2項、第360條規定，請求上訴人負損害賠償責任，並無理由，應予駁回。
六、綜上所述，被上訴人依民法第184條第1項前段、第227條第2項、第360條規定，請求上訴人給付2,815,454元及遲延利息，為無理由，應予駁回。原判決為被上訴人勝訴之判決，即有未洽。上訴意旨指摘原判決不當，求予廢棄改判，為有理由，爰由本院廢棄改判如主文第2項所示。
七、本件事證已臻明確，兩造其餘主張及舉證，核與判決結果無影響，爰不逐一論斷，附此敘明。
八、據上論結，本件上訴為有理由，依民事訴訟法第436之1條第3項、第450條、第78條，判決如主文。
中　　華　　民　　國　　114 　年　　6 　　月　　27　　日
　　　　　　　　　民事第五庭　審判長法　官　陳文爵
　　　　　　　　　　　　　　　　　　法　官　潘怡學
　　　　　　　　　　　　　　　　　　法　官　陳昱翔
上正本證明與原本無異。
如不服本判決，僅得以適用法規顯有錯誤為理由，於本判決正本送達後20日內，向本院提出第三審上訴狀（須按他造當事人人數附繕本及繳納第三審裁判費），同時表明上訴理由，經本院許可後始可上訴第三審；前項許可以所涉及之法律見解具有原則上之重要性者為限。
上訴時應提出委任律師或具有律師資格之人之委任狀；委任有律師資格者，另應附具律師資格證書及釋明委任人與受任人有民事訴訟法第466條之1第1項但書或第2項所定關係之釋明文書影本。
中　　華　　民　　國　　114 　年　　6 　　月　　27　　日
　　　　　　　　　　　　　　　　　　書記官　許瑞萍



臺灣臺中地方法院民事判決

113年度簡上字第329號

上  訴  人  鼎新數智股份有限公司（原名：鼎新電腦股份有限

            公司）  

法定代理人  葉子禎  





訴訟代理人  王瑞彬  

            何宗樺  

被上訴人    三橋食品股份有限公司



法定代理人  陳曉峯  



訴訟代理人  陳鼎謙  

上列當事人間請求請求返還買賣價金事件，上訴人對於民國113

年4月9日本院沙鹿簡易庭112年度沙簡字第637號第一審判決提起

上訴，本院於民國114年5月23日言詞辯論終結，判決如下：

　　主　　　文

原判決命上訴人應給付被上訴人新臺幣2,815,454元，及自民國1

12年12月6日起至清償日止，按週年利率5％計算之利息，暨該部

分訴訟費用及假執行宣告部分（即原判決主文第四至六項）廢棄

。

上開廢棄部分，被上訴人在第一審之訴及假執行之聲請均駁回。

第一審反訴訴訟費用、第二審訴訟費用由被上訴人負擔。

　　事實及理由

一、被上訴人主張：

　㈠於原審以：被上訴人基於公司電腦系統之資安防護需求，故

    曾於民國111年9月28日，向上訴人訂購Fortinet資安鐵三角

    方案及其維護服務、伺服器主機代理商硬體維護服務（下稱

    系爭產品），並簽訂訂購單，並約定由上訴人指派工程師為

    被上訴人進行系爭產品之建置安裝。然查被上訴人所購買之

    系爭產品經上訴人派遣之工程師至被上訴人公司安裝交付後

    ，僅使用數日，被上訴人公司之電腦系統竟遭攻擊者散佈勒

    索軟體，並用之將被上訴人之電腦檔案加密並勒索被上訴人

    ，致使被上訴人無法使用前開重要電腦檔案（下稱系爭事件

    ），雖經與駭客歹徒交涉並交付金錢後，被上訴人公司之電

    腦始得以恢復正常運作。被上訴人因上訴人之過失造成各項

    損害，其中包含111年10月25日至同年月28日中午期間（共3

    .5天）無法運營之損失新臺幣（下同）1,463,906元、111年

    10月28日中午至同年11月4日，因恢復運營所需後續處理貨

    單及庫存貨品而增加人力支出之薪資、加班費共181,548元

    、商譽損失945,000元及被上訴人經與駭客歹徒交涉並交付

    美金7,100元（折合新臺幣係225,000元）等，是被上訴人得

    依民法第184條第1項前段、第227條第2項及第360條規定，

    請求上訴人賠償上開損害共計2,815,454元等語。

　㈡於本院補陳：

　⒈上訴人主張系爭事件即被上訴人電腦遭受攻擊與上訴人無涉

    ，原判決認定事實應有違誤云云：

　⑴惟被上訴人主張之事實，於原審已據提出損害計算表、上訴

    人工程師設定完工報告、被上訴人電腦伺服器紀錄、兩造就

    被上訴人公司電腦遭攻擊之談話內容錄音譯文及光碟、營業

    人銷售額與稅額申報書、各月額統計表、出勤紀錄、人員加

    班費報單、被上訴人與駭客歹徒議價暨交付金錢之電子郵件

    截圖、舊防火牆設定之電腦畫面截圖等為證。原審判決理由

    係認定被上訴人向上訴人購買資安鐵三角設備，其目的即在

    維護電腦資訊安全，然上訴人所交付之系爭產品，卻未達成

    此目的，可認上訴人所交付之物具有瑕疵，此瑕疵缺少出賣

    人所保證之品質，則被上訴人向上訴人請求不履行之損害賠

    償應有理由。

　⑵又上訴人所提供之買賣標的物，就建置安裝過程是否確有設

    定缺失存在乙情，上訴人應顯較一般人更具專業知識，而據

    被上訴人於原審所提出之兩造就被上訴人公司電腦遭攻擊之

    談話内容錄音譯文及光碟内容所示，上訴人出席人員就被上

    訴人公司電腦遭攻擊之原因，確有表示此與上訴人之人員設

    定間應有關係，且觀原審被證7錄音檔05：46-06：58，上訴

    人出席人員已明確陳明：「沒錯，這段我們工程師狀況似乎

    很大了，因為其實他們在設定前就應該跟你確認說（ODBC）

    這個Policy這個真的要設定，我覺得這段是我們工程師欠缺

    思慮的地方，的確我們在，應該說過往部分我們派工給工程

    師時，我們是信任他基本的專業能力，那這次案件的確工程

    師也是老工程師了，老實講他有這段的疏忽，我們責無旁貸

    ，因為的確就我們在施工前，就是對他自主我們重複再chec

    k的動作，我們沒有落實的check」等語、錄音檔10：50-11

    ：25，上訴人出席人員復陳述：「你們這邊那個，老實說這

    個疏失的確真的很嚴重，我這個不得不承認，這個是應該說

    ，我也難辭其咎，老實講，在派案的狀況下，因為我們的案

    況，的確是有時候案件多的時候，我沒有辦法去一一的控管

    案件」等語，是上訴人之上訴理由主張系爭事件與上訴人無

    涉云云，顯非可採。

　⑶據上，上訴意旨係針對原審取捨證據、認定事實之職權行使

    指摘其為不當，未具體表明合於不適用法規或適用法規不當

    之情形，顯難認對該判決之如何違背法令已有具體之指摘。

　⒉上訴人雖另主張被上訴人公司電腦持續有木馬狀況等情形，

    未善盡確認自身環境是否符合資通安全之義務，致其電腦遭

    受攻擊，與有過失云云。然被上訴人向上訴人購買資安鐵三

    角設備，其目的即在維護電腦資訊安全，然上訴人所交付之

    系爭產品，卻未達成此目的，可認上訴人所交付之物具有瑕

    瑕疵，業經原審判決所認定，是縱被上訴人公司電腦持續有

    木馬狀況等情形，實難謂被上訴人有何與有過失可言，是以

    上訴人前開所主張，顯無可採。

　⒊上訴人復主張如認上訴人應付賠償責任，原審所認定賠償項

    目之賠償金額亦屬過高；對系爭事件發生事實之認定，聲請

    送鑑定云云。

　⑴惟上訴人於原審未曾爭執被上訴人所主張賠償項目之賠償金

    額過高，且被上訴人各項損害之列表、營業人銷售額與稅額

    申報書、各月銷售額統計表、出勤紀錄、人員加班費報單、

    被上訴人與駭客歹徒議價暨交付金錢之電子郵件截圖等，業

    據被上訴人於第一審審理中即已提出，上訴人迄至第二審始

    以原審所認定賠償金額過高為爭執，顯非就第一審提出之攻

    擊防禦方法為補充，上訴人復未釋明有何其他民事訴訟法第

    447條第1項但書各款事由情形，及不能於第一審提出之正當

    理由，其逾時提出此新攻擊防禦方法，有礙訴訟之終結，違

    反適時提出攻防方法之義務，請求鈞院駁回不予審究之。

　⑵另上訴人於第二審始聲請對系爭事件發生事實之認定為鑑定

    ，惟被上訴人於第一審時即已主張系爭事件乃係上訴人所指

    派之工程師於進行系爭產品建置安裝之過程，因其過失，而

    造成被上訴人公司電腦發生遭勒索軟體加密其檔案暨發生損

    害等情，上訴人遲於第二審審理時始主張應就系爭事件生事

    實之認定，且未釋明其遲誤之事由，故非可採，請求鈞院予

    以駁回等語。

三、上訴人則以：

　㈠於原審以：

　⒈被上訴人雖以系爭事件係因上訴人於建置安裝工程疏失致系

    爭事件，請求損害賠償，顯有誤會，被上訴人未舉證以實其

    說，混淆被證1與被證2內容，欲使鈞院誤信系爭事件主因係

    為前述建置導致，要無可採。上訴人於資安鐵三角建置安裝

    過程，與系爭事件無相當因果關係。

　⒉針對被上訴人提出系爭錄音檔之意見如下：

　⑴系爭錄音檔係兩造於112年11月4日舉行會議對系爭事件發生

    原因與後續處理，非上訴人自承系爭事件與上訴人有關。

　⑵錄音檔譯文所稱上訴人人員非經理林伯豐，應為上訴人工程

    師林穎厚。今被上訴人未徵得上訴人同意，私自以不法手段

    紀錄並擷取兩造會議片段，辯稱上訴人自承疏失云云，後仍

    未提出兩造於同年11月4日完整之會議對話內容，首段即以

    上訴人工程師突兀致歉，該人員更非林伯豐（實則林伯豐當

    日不在現場），前言不搭後語，系爭錄音檔之證據能力顯有

    瑕疵。

　⑶縱認系爭錄音檔有證據能力，然觀諸上開譯文內容，系爭錄

    音檔尚在就系爭事件做問題釐清，上訴人工程師所述：「其

    實他們在設定前就應該跟你確認說OTOT（OTBC）這個Policy

    這個真的要設定」、「就是對他自主我們重複再check的動

    作，我們沒有落實的check」云云，上訴人認有與被上訴人

    舊防火牆設定不同，至上訴人工程師表明「我來的時候才知

    道說原來事情是這樣」、「然後我目前還不太確定，要等我

    們回去之後討論」等語，被上訴人遂約定同年11月8日由上

    訴人進行系爭事件完整報告，顯然並無被上訴人所述「上訴

    人亦當場自承上開情事乃係上訴人所指派之工程師...因疏

    失所不慎造成」之情形，自難憑前開語焉不詳之對話內容，

    率認系爭事件與上訴人有關。

　⒊被上訴人已於111年10月15日完成貨物驗收，此有被上訴人簽

    有之技術服務明細表可稽，明細表所列「fortifw 81f (防

    火牆) install ok」、「sw224e (交換器) Ⅹ3 install ok

    」等，應可認被上訴人巳同意貨物無瑕疵。次查，上訴人交

    付資安鐵三角，與舊防火牆設定不同者，尚不影響貨物欠缺

    依其正常方式使用時，通常應有之效用，又被上訴人現仍持

    續使用資安鐵三角，實難遽認貨物有瑕疵。縱被上訴人認貨

    物經驗收後，有不能即知之瑕疵，按不能即知之瑕疵，至日

    後發見者，應即通知出賣人，怠於為通知者，視為承認其所

    受領之物。被上訴人未舉證貨物瑕疵之通知，自難逕認被上

    訴人因不能即知之瑕疵，有通知上訴人瑕疵補正之情形。綜

    上可知，系爭事件與上訴人無相當因果關係。　

　㈡於本院補陳：

　⒈系爭事件與上訴人無涉，原判決認定事實應有違誤：

　⑴原審依錄音譯文，認設定與舊防火牆不同即導致被上訴人電

    腦遭受攻擊之原因有關係，可歸責於被上訴人，負不完全給

    付責任。惟就系爭事件發生主因兩造尚未有定論，觀諸錄音

    譯文，上訴人員工表示：「那我們這邊就是會看說整個設定

    的細節有哪些疏失攻擊的狀況發生」及在檢測中毒的伺服器

    主機時，並未有發現係因防火將設定致系爭事件乙情。

　⑵又被上訴人以Ｗindows事件檢視器紀錄被告自10月22日至10月

    25日間計24頁曾有以不同使用者名稱登入並失敗之內容，主

    張電腦遭受攻擊，但不同使用者名稱嘗試登入之情形，尚無

    法證明與上訴人或與上訴人設定與舊防火牆不同有關。

　⑶再者，被上訴人雖向上訴人購買資安鐵三角設備，然上訴人

    並不因此負有保證資安鐵三角設備即不會被勒索病毒攻擊，

    勒索病毒攻擊原因甚多，無從憑以推斷設定與舊防火牆不同

    與系爭事件有相當因果關係（被上訴人所提證據均無法證明

    ：設定不同，一定會導致勒索病毒攻擊）。

　⑷承上所述，上訴人就建置安裝過程，確有設定缺失，然此缺

    失並無礙於資安鐵三角設備之預定效用，難謂有何瑕疵（實

    則，上訴人迄今仍持續使用資安鐵三角設備），是原判認定

    事實顯有違誤。

　⒉退萬步言，如認上訴人應負損害賠償責任，其賠償金額亦屬

    過高：

　⑴依訂購單第4條規定：「…安裝完成後客戶應負有產品保管之

    責。惟被上訴人電腦持續有木馬狀況等情形，且未善盡確認

    自身環境是否符合資通安全之義務，致其電腦遭受攻擊，與

    有過失。又自系事事件發生以來，經被上訴人要求，上訴人

    即派員積極協助被上訴人處理，期間亦投入人力資源，倘買

    方遭受勒索病毒攻擊即令賣方支付買賣金額13倍有餘以為賠

    償，顯失公平。

　⑵原審就被上訴人所提列之各項損害，未做核實，例如商譽部

    分何以為945,000元，其計算基礎與標准為何？原審單以被

    上訴人所提書狀資料，即據以認定上訴人應負擔全部損害賠

    償，實誠難以讓人信服。是以，上訴人爰依民法第252條，

    請求鈞院依職權酌減等語。

四、原審對於被上訴人之請求，為勝訴之判決，上訴人不服，提

    起上訴，並上訴聲明：㈠原判決不利上訴人部分廢棄。㈡前開

    廢棄部分，被上訴人在第一審之訴與假執行聲請均駁回。㈢

    願供擔保，請准宣告假執行。被上訴人則聲明：上訴駁回。

五、得心證之理由

　㈠被上訴人主張其向上訴人訂購系爭產品，並由上訴人指派工

    程師為被上訴人建置安裝，嗣後被上訴人公司之電腦因系爭

    事件而無法使用3.5日等情，為兩造所不爭執，堪信為真。

　㈡按相當因果關係乃由「條件關係」及「相當性」所構成，必

    先肯定「條件關係」後，再判斷該條件之「相當性」，始得

    謂有相當因果關係，該「相當性」之審認，必以行為人之行

    為所造成之客觀存在事實，為觀察之基礎，並就此客觀存在

    事實，依吾人智識經驗判斷，通常均有發生同樣損害結果之

    可能者，始足稱之；若侵權之行為與損害之發生間，僅止於

    「條件關係」或「事實上因果關係」，而不具「相當性」者

    ，仍難謂該行為有「責任成立之相當因果關係」，或為被害

    人所生損害之共同原因（最高法院101年度台上字第443號判

    決意旨參照）。本件被上訴人本件主張因上訴人交付之系爭

    產品有瑕疵，致其受有無法營運期間之損失1,463,906元、

    恢復營運而增加支出之薪資、加班費181,548元、商譽損失9

    45,000元及與駭客交涉給付之美金7,100元等損害，且係因

    過失侵害被上訴人權利，係因上訴人之加害給付所致，自應

    檢視被上訴人主張之上開損害與上訴人之給付行為有無相當

    因果關係。

　㈢經查，被上訴人於原審提出其與上訴人人員之錄音譯文（見

    原審卷第231-249頁），可見上訴人公司人員稱：「這段我

    們工程師狀況似乎就很大了，因為其實他們在設定前就應該

    跟你確認說OTOT(ODBC)這個policy這個真的要設定，我覺得

    這段是我們工程師欠缺思慮的地方，過往我們派工給工程師

    時，是信任他基本的專業能力，那這次案件的確工程師也是

    老工程師了，老實講他有這段的疏忽，我們責無旁貸，因為

    的確就我們在施工前，就是對他自主我們重複再check的動

    作，我們沒有落實check，這個案件之後，我們希望協理、

    總經理可以再信任我們一次，我們會依照你們的設定，設定

    好了之後，我們再做一個更嚴謹的log確認，是否說這樣換

    上去之後，這個攻擊現象還有沒有再發生？」等語，固然足

    認上訴人公司人員於設定系爭產品時有錯誤，後續被上訴人

    公司系統則遭駭客以勒索病毒攻擊，被上訴人因而給付7,10

    0美元予使用勒索病毒之人，此為上訴人所不爭執（見本審

    卷第185頁），然縱使上訴人就被上訴人購買之系爭產品設

    定上有欠缺，使用勒索病毒之人係故意攻擊被上訴人公司之

    系統，已介入第三人之故意行為，自難認通常情形下，會產

    生遭他人使用勒索病毒攻擊之結果，尚難認定此結果與上訴

    人所為給付或過失行為間有相當因果關係，被上訴人請求依

    民法第184條第1項前段、第227條第2項、第360條規定，請

    求上訴人負損害賠償責任，並無理由，應予駁回。

六、綜上所述，被上訴人依民法第184條第1項前段、第227條第2

    項、第360條規定，請求上訴人給付2,815,454元及遲延利息

    ，為無理由，應予駁回。原判決為被上訴人勝訴之判決，即

    有未洽。上訴意旨指摘原判決不當，求予廢棄改判，為有理

    由，爰由本院廢棄改判如主文第2項所示。

七、本件事證已臻明確，兩造其餘主張及舉證，核與判決結果無

    影響，爰不逐一論斷，附此敘明。

八、據上論結，本件上訴為有理由，依民事訴訟法第436之1條第

    3項、第450條、第78條，判決如主文。

中　　華　　民　　國　　114 　年　　6 　　月　　27　　日

　　　　　　　　　民事第五庭　審判長法　官　陳文爵

　　　　　　　　　　　　　　　　　　法　官　潘怡學

　　　　　　　　　　　　　　　　　　法　官　陳昱翔

上正本證明與原本無異。

如不服本判決，僅得以適用法規顯有錯誤為理由，於本判決正本

送達後20日內，向本院提出第三審上訴狀（須按他造當事人人數

附繕本及繳納第三審裁判費），同時表明上訴理由，經本院許可

後始可上訴第三審；前項許可以所涉及之法律見解具有原則上之

重要性者為限。

上訴時應提出委任律師或具有律師資格之人之委任狀；委任有律

師資格者，另應附具律師資格證書及釋明委任人與受任人有民事

訴訟法第466條之1第1項但書或第2項所定關係之釋明文書影本。

中　　華　　民　　國　　114 　年　　6 　　月　　27　　日

　　　　　　　　　　　　　　　　　　書記官　許瑞萍






臺灣臺中地方法院民事判決

113年度簡上字第329號

上  訴  人  鼎新數智股份有限公司（原名：鼎新電腦股份有限

            公司）  

法定代理人  葉子禎  





訴訟代理人  王瑞彬  

            何宗樺  

被上訴人    三橋食品股份有限公司



法定代理人  陳曉峯  



訴訟代理人  陳鼎謙  

上列當事人間請求請求返還買賣價金事件，上訴人對於民國113年4月9日本院沙鹿簡易庭112年度沙簡字第637號第一審判決提起上訴，本院於民國114年5月23日言詞辯論終結，判決如下：

　　主　　　文

原判決命上訴人應給付被上訴人新臺幣2,815,454元，及自民國112年12月6日起至清償日止，按週年利率5％計算之利息，暨該部分訴訟費用及假執行宣告部分（即原判決主文第四至六項）廢棄。

上開廢棄部分，被上訴人在第一審之訴及假執行之聲請均駁回。

第一審反訴訴訟費用、第二審訴訟費用由被上訴人負擔。

　　事實及理由

一、被上訴人主張：

　㈠於原審以：被上訴人基於公司電腦系統之資安防護需求，故曾於民國111年9月28日，向上訴人訂購Fortinet資安鐵三角方案及其維護服務、伺服器主機代理商硬體維護服務（下稱系爭產品），並簽訂訂購單，並約定由上訴人指派工程師為被上訴人進行系爭產品之建置安裝。然查被上訴人所購買之系爭產品經上訴人派遣之工程師至被上訴人公司安裝交付後，僅使用數日，被上訴人公司之電腦系統竟遭攻擊者散佈勒索軟體，並用之將被上訴人之電腦檔案加密並勒索被上訴人，致使被上訴人無法使用前開重要電腦檔案（下稱系爭事件），雖經與駭客歹徒交涉並交付金錢後，被上訴人公司之電腦始得以恢復正常運作。被上訴人因上訴人之過失造成各項損害，其中包含111年10月25日至同年月28日中午期間（共3.5天）無法運營之損失新臺幣（下同）1,463,906元、111年10月28日中午至同年11月4日，因恢復運營所需後續處理貨單及庫存貨品而增加人力支出之薪資、加班費共181,548元、商譽損失945,000元及被上訴人經與駭客歹徒交涉並交付美金7,100元（折合新臺幣係225,000元）等，是被上訴人得依民法第184條第1項前段、第227條第2項及第360條規定，請求上訴人賠償上開損害共計2,815,454元等語。

　㈡於本院補陳：

　⒈上訴人主張系爭事件即被上訴人電腦遭受攻擊與上訴人無涉，原判決認定事實應有違誤云云：

　⑴惟被上訴人主張之事實，於原審已據提出損害計算表、上訴人工程師設定完工報告、被上訴人電腦伺服器紀錄、兩造就被上訴人公司電腦遭攻擊之談話內容錄音譯文及光碟、營業人銷售額與稅額申報書、各月額統計表、出勤紀錄、人員加班費報單、被上訴人與駭客歹徒議價暨交付金錢之電子郵件截圖、舊防火牆設定之電腦畫面截圖等為證。原審判決理由係認定被上訴人向上訴人購買資安鐵三角設備，其目的即在維護電腦資訊安全，然上訴人所交付之系爭產品，卻未達成此目的，可認上訴人所交付之物具有瑕疵，此瑕疵缺少出賣人所保證之品質，則被上訴人向上訴人請求不履行之損害賠償應有理由。

　⑵又上訴人所提供之買賣標的物，就建置安裝過程是否確有設定缺失存在乙情，上訴人應顯較一般人更具專業知識，而據被上訴人於原審所提出之兩造就被上訴人公司電腦遭攻擊之談話内容錄音譯文及光碟内容所示，上訴人出席人員就被上訴人公司電腦遭攻擊之原因，確有表示此與上訴人之人員設定間應有關係，且觀原審被證7錄音檔05：46-06：58，上訴人出席人員已明確陳明：「沒錯，這段我們工程師狀況似乎很大了，因為其實他們在設定前就應該跟你確認說（ODBC）這個Policy這個真的要設定，我覺得這段是我們工程師欠缺思慮的地方，的確我們在，應該說過往部分我們派工給工程師時，我們是信任他基本的專業能力，那這次案件的確工程師也是老工程師了，老實講他有這段的疏忽，我們責無旁貸，因為的確就我們在施工前，就是對他自主我們重複再check的動作，我們沒有落實的check」等語、錄音檔10：50-11：25，上訴人出席人員復陳述：「你們這邊那個，老實說這個疏失的確真的很嚴重，我這個不得不承認，這個是應該說，我也難辭其咎，老實講，在派案的狀況下，因為我們的案況，的確是有時候案件多的時候，我沒有辦法去一一的控管案件」等語，是上訴人之上訴理由主張系爭事件與上訴人無涉云云，顯非可採。

　⑶據上，上訴意旨係針對原審取捨證據、認定事實之職權行使指摘其為不當，未具體表明合於不適用法規或適用法規不當之情形，顯難認對該判決之如何違背法令已有具體之指摘。

　⒉上訴人雖另主張被上訴人公司電腦持續有木馬狀況等情形，未善盡確認自身環境是否符合資通安全之義務，致其電腦遭受攻擊，與有過失云云。然被上訴人向上訴人購買資安鐵三角設備，其目的即在維護電腦資訊安全，然上訴人所交付之系爭產品，卻未達成此目的，可認上訴人所交付之物具有瑕瑕疵，業經原審判決所認定，是縱被上訴人公司電腦持續有木馬狀況等情形，實難謂被上訴人有何與有過失可言，是以上訴人前開所主張，顯無可採。

　⒊上訴人復主張如認上訴人應付賠償責任，原審所認定賠償項目之賠償金額亦屬過高；對系爭事件發生事實之認定，聲請送鑑定云云。

　⑴惟上訴人於原審未曾爭執被上訴人所主張賠償項目之賠償金額過高，且被上訴人各項損害之列表、營業人銷售額與稅額申報書、各月銷售額統計表、出勤紀錄、人員加班費報單、被上訴人與駭客歹徒議價暨交付金錢之電子郵件截圖等，業據被上訴人於第一審審理中即已提出，上訴人迄至第二審始以原審所認定賠償金額過高為爭執，顯非就第一審提出之攻擊防禦方法為補充，上訴人復未釋明有何其他民事訴訟法第447條第1項但書各款事由情形，及不能於第一審提出之正當理由，其逾時提出此新攻擊防禦方法，有礙訴訟之終結，違反適時提出攻防方法之義務，請求鈞院駁回不予審究之。

　⑵另上訴人於第二審始聲請對系爭事件發生事實之認定為鑑定，惟被上訴人於第一審時即已主張系爭事件乃係上訴人所指派之工程師於進行系爭產品建置安裝之過程，因其過失，而造成被上訴人公司電腦發生遭勒索軟體加密其檔案暨發生損害等情，上訴人遲於第二審審理時始主張應就系爭事件生事實之認定，且未釋明其遲誤之事由，故非可採，請求鈞院予以駁回等語。

三、上訴人則以：

　㈠於原審以：

　⒈被上訴人雖以系爭事件係因上訴人於建置安裝工程疏失致系爭事件，請求損害賠償，顯有誤會，被上訴人未舉證以實其說，混淆被證1與被證2內容，欲使鈞院誤信系爭事件主因係為前述建置導致，要無可採。上訴人於資安鐵三角建置安裝過程，與系爭事件無相當因果關係。

　⒉針對被上訴人提出系爭錄音檔之意見如下：

　⑴系爭錄音檔係兩造於112年11月4日舉行會議對系爭事件發生原因與後續處理，非上訴人自承系爭事件與上訴人有關。

　⑵錄音檔譯文所稱上訴人人員非經理林伯豐，應為上訴人工程師林穎厚。今被上訴人未徵得上訴人同意，私自以不法手段紀錄並擷取兩造會議片段，辯稱上訴人自承疏失云云，後仍未提出兩造於同年11月4日完整之會議對話內容，首段即以上訴人工程師突兀致歉，該人員更非林伯豐（實則林伯豐當日不在現場），前言不搭後語，系爭錄音檔之證據能力顯有瑕疵。

　⑶縱認系爭錄音檔有證據能力，然觀諸上開譯文內容，系爭錄音檔尚在就系爭事件做問題釐清，上訴人工程師所述：「其實他們在設定前就應該跟你確認說OTOT（OTBC）這個Policy這個真的要設定」、「就是對他自主我們重複再check的動作，我們沒有落實的check」云云，上訴人認有與被上訴人舊防火牆設定不同，至上訴人工程師表明「我來的時候才知道說原來事情是這樣」、「然後我目前還不太確定，要等我們回去之後討論」等語，被上訴人遂約定同年11月8日由上訴人進行系爭事件完整報告，顯然並無被上訴人所述「上訴人亦當場自承上開情事乃係上訴人所指派之工程師...因疏失所不慎造成」之情形，自難憑前開語焉不詳之對話內容，率認系爭事件與上訴人有關。

　⒊被上訴人已於111年10月15日完成貨物驗收，此有被上訴人簽有之技術服務明細表可稽，明細表所列「fortifw 81f (防火牆) install ok」、「sw224e (交換器) Ⅹ3 install ok」等，應可認被上訴人巳同意貨物無瑕疵。次查，上訴人交付資安鐵三角，與舊防火牆設定不同者，尚不影響貨物欠缺依其正常方式使用時，通常應有之效用，又被上訴人現仍持續使用資安鐵三角，實難遽認貨物有瑕疵。縱被上訴人認貨物經驗收後，有不能即知之瑕疵，按不能即知之瑕疵，至日後發見者，應即通知出賣人，怠於為通知者，視為承認其所受領之物。被上訴人未舉證貨物瑕疵之通知，自難逕認被上訴人因不能即知之瑕疵，有通知上訴人瑕疵補正之情形。綜上可知，系爭事件與上訴人無相當因果關係。　

　㈡於本院補陳：

　⒈系爭事件與上訴人無涉，原判決認定事實應有違誤：

　⑴原審依錄音譯文，認設定與舊防火牆不同即導致被上訴人電腦遭受攻擊之原因有關係，可歸責於被上訴人，負不完全給付責任。惟就系爭事件發生主因兩造尚未有定論，觀諸錄音譯文，上訴人員工表示：「那我們這邊就是會看說整個設定的細節有哪些疏失攻擊的狀況發生」及在檢測中毒的伺服器主機時，並未有發現係因防火將設定致系爭事件乙情。

　⑵又被上訴人以Ｗindows事件檢視器紀錄被告自10月22日至10月25日間計24頁曾有以不同使用者名稱登入並失敗之內容，主張電腦遭受攻擊，但不同使用者名稱嘗試登入之情形，尚無法證明與上訴人或與上訴人設定與舊防火牆不同有關。

　⑶再者，被上訴人雖向上訴人購買資安鐵三角設備，然上訴人並不因此負有保證資安鐵三角設備即不會被勒索病毒攻擊，勒索病毒攻擊原因甚多，無從憑以推斷設定與舊防火牆不同與系爭事件有相當因果關係（被上訴人所提證據均無法證明：設定不同，一定會導致勒索病毒攻擊）。

　⑷承上所述，上訴人就建置安裝過程，確有設定缺失，然此缺失並無礙於資安鐵三角設備之預定效用，難謂有何瑕疵（實則，上訴人迄今仍持續使用資安鐵三角設備），是原判認定事實顯有違誤。

　⒉退萬步言，如認上訴人應負損害賠償責任，其賠償金額亦屬過高：

　⑴依訂購單第4條規定：「…安裝完成後客戶應負有產品保管之責。惟被上訴人電腦持續有木馬狀況等情形，且未善盡確認自身環境是否符合資通安全之義務，致其電腦遭受攻擊，與有過失。又自系事事件發生以來，經被上訴人要求，上訴人即派員積極協助被上訴人處理，期間亦投入人力資源，倘買方遭受勒索病毒攻擊即令賣方支付買賣金額13倍有餘以為賠償，顯失公平。

　⑵原審就被上訴人所提列之各項損害，未做核實，例如商譽部分何以為945,000元，其計算基礎與標准為何？原審單以被上訴人所提書狀資料，即據以認定上訴人應負擔全部損害賠償，實誠難以讓人信服。是以，上訴人爰依民法第252條，請求鈞院依職權酌減等語。

四、原審對於被上訴人之請求，為勝訴之判決，上訴人不服，提起上訴，並上訴聲明：㈠原判決不利上訴人部分廢棄。㈡前開廢棄部分，被上訴人在第一審之訴與假執行聲請均駁回。㈢願供擔保，請准宣告假執行。被上訴人則聲明：上訴駁回。

五、得心證之理由

　㈠被上訴人主張其向上訴人訂購系爭產品，並由上訴人指派工程師為被上訴人建置安裝，嗣後被上訴人公司之電腦因系爭事件而無法使用3.5日等情，為兩造所不爭執，堪信為真。

　㈡按相當因果關係乃由「條件關係」及「相當性」所構成，必先肯定「條件關係」後，再判斷該條件之「相當性」，始得謂有相當因果關係，該「相當性」之審認，必以行為人之行為所造成之客觀存在事實，為觀察之基礎，並就此客觀存在事實，依吾人智識經驗判斷，通常均有發生同樣損害結果之可能者，始足稱之；若侵權之行為與損害之發生間，僅止於「條件關係」或「事實上因果關係」，而不具「相當性」者，仍難謂該行為有「責任成立之相當因果關係」，或為被害人所生損害之共同原因（最高法院101年度台上字第443號判決意旨參照）。本件被上訴人本件主張因上訴人交付之系爭產品有瑕疵，致其受有無法營運期間之損失1,463,906元、恢復營運而增加支出之薪資、加班費181,548元、商譽損失945,000元及與駭客交涉給付之美金7,100元等損害，且係因過失侵害被上訴人權利，係因上訴人之加害給付所致，自應檢視被上訴人主張之上開損害與上訴人之給付行為有無相當因果關係。

　㈢經查，被上訴人於原審提出其與上訴人人員之錄音譯文（見原審卷第231-249頁），可見上訴人公司人員稱：「這段我們工程師狀況似乎就很大了，因為其實他們在設定前就應該跟你確認說OTOT(ODBC)這個policy這個真的要設定，我覺得這段是我們工程師欠缺思慮的地方，過往我們派工給工程師時，是信任他基本的專業能力，那這次案件的確工程師也是老工程師了，老實講他有這段的疏忽，我們責無旁貸，因為的確就我們在施工前，就是對他自主我們重複再check的動作，我們沒有落實check，這個案件之後，我們希望協理、總經理可以再信任我們一次，我們會依照你們的設定，設定好了之後，我們再做一個更嚴謹的log確認，是否說這樣換上去之後，這個攻擊現象還有沒有再發生？」等語，固然足認上訴人公司人員於設定系爭產品時有錯誤，後續被上訴人公司系統則遭駭客以勒索病毒攻擊，被上訴人因而給付7,100美元予使用勒索病毒之人，此為上訴人所不爭執（見本審卷第185頁），然縱使上訴人就被上訴人購買之系爭產品設定上有欠缺，使用勒索病毒之人係故意攻擊被上訴人公司之系統，已介入第三人之故意行為，自難認通常情形下，會產生遭他人使用勒索病毒攻擊之結果，尚難認定此結果與上訴人所為給付或過失行為間有相當因果關係，被上訴人請求依民法第184條第1項前段、第227條第2項、第360條規定，請求上訴人負損害賠償責任，並無理由，應予駁回。

六、綜上所述，被上訴人依民法第184條第1項前段、第227條第2項、第360條規定，請求上訴人給付2,815,454元及遲延利息，為無理由，應予駁回。原判決為被上訴人勝訴之判決，即有未洽。上訴意旨指摘原判決不當，求予廢棄改判，為有理由，爰由本院廢棄改判如主文第2項所示。

七、本件事證已臻明確，兩造其餘主張及舉證，核與判決結果無影響，爰不逐一論斷，附此敘明。

八、據上論結，本件上訴為有理由，依民事訴訟法第436之1條第3項、第450條、第78條，判決如主文。

中　　華　　民　　國　　114 　年　　6 　　月　　27　　日

　　　　　　　　　民事第五庭　審判長法　官　陳文爵

　　　　　　　　　　　　　　　　　　法　官　潘怡學

　　　　　　　　　　　　　　　　　　法　官　陳昱翔

上正本證明與原本無異。

如不服本判決，僅得以適用法規顯有錯誤為理由，於本判決正本送達後20日內，向本院提出第三審上訴狀（須按他造當事人人數附繕本及繳納第三審裁判費），同時表明上訴理由，經本院許可後始可上訴第三審；前項許可以所涉及之法律見解具有原則上之重要性者為限。

上訴時應提出委任律師或具有律師資格之人之委任狀；委任有律師資格者，另應附具律師資格證書及釋明委任人與受任人有民事訴訟法第466條之1第1項但書或第2項所定關係之釋明文書影本。

中　　華　　民　　國　　114 　年　　6 　　月　　27　　日

　　　　　　　　　　　　　　　　　　書記官　許瑞萍





